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CLUB MILITAR

Establecer un marco de gestion de riesgos digitales a través del cual se mitiguen las vulnerabilidades y amenazas
asociados a los activos de informaciéon del Club Militar, que salvaguarden la disponibilidad, integridad y
confidencialidad de la informacion.
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o Evaluary analizar los riesgos de seguridad digital relacionados a los activos de informacion para facilitar
el desarrollo de la misionalidad del Club Militar.
Identificar las amenazas e impactos de seguridad digital asociadas a los procesos de la entidad.

o |dentificar e implementar controles que atiendan la gestion de riesgos y facilite la toma de decisiones
sobre el riesgo residual.

o Definir el plan de tratamiento del riesgo residual de la entidad.

El Plan de tratamiento de riesgos de seguridad digital y privacidad de la informacién, incluido su tratamiento sera
aplicado a todos procesos y activos de informacion del Club Militar. La metodologia definida por la entidad para la
gestion del riesgo es la de Funcién Publica, complementado con buenas practicas con el ISO-27005, con el fin
mitigar, retener, transferir o asumir los riesgos.

Toro, R. (2017, January 5). ISO 27005: Seguridad de la Informacién y de las comunicaciones. PMG SSI - ISO
27001. https://lwww.pmg-ssi.com/2017/01/is0-27005-como-identificar-los-riesgos/
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GLOSARIO

Para la adecuada gestion de riesgos de seguridad digital se debe manejar con propiedad los siguientes términos:

o Activo: [Segun ISO 27000]: En relacion con la seguridad de la informacion, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para
la organizacion.

o Amenaza: [Segun ISO 27000]: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
0 a la organizacién.

o Analisis del riesgo: [NTC ISO 31000:2011]: Proceso sistematico para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.
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o Apetito de riesgo: Es el nivel maximo de riesgo que la entidad esta dispuesta a asumir.

e Consecuencia: [NTC ISO 31000:2011]: Resultado o impacto de un evento que afecta a los objetivos.

e Controles: [Segun ISO 27000]: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido. Control
es también utilizado como sinénimo de salvaguarda o contramedida. En una definicién mas simple, es una medida
que modifica el riesgo.

o CSIRT: Equipo de Respuesta a Incidentes de Seguridad Informatica

o Criterios del riesgo: [Segin NTC ISO 31000:2011]: Términos de referencia frente a los cuales se evalua la
importancia de un riesgo.

o Evaluacion del riesgo: [Segun NTC ISO 31000:2011]: Proceso de comparacion de los resultados del andlisis del
riesgo, con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o tolerables.

o |dentificacion del riesgo: [Segin NTC 1SO 31000:2011]: Proceso para encontrar, reconocer y describir el riesgo.

o Impacto: [Segun ISO 27000]: El coste para la empresa de un incidente -de la escala que sea-, que puede o0 no ser
medido en términos estrictamente financieros -p.ej., pérdida de reputacidn, implicaciones legales, etc.

¢ Inventario de activos: [Segun ISO 27000.ES]: Sigla en inglés: Assets inventory. Lista de todos aquellos recursos
(fisicos, de informacion, software, documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI,
que tengan valor para la organizacion y necesiten, por tanto, ser protegidos de potenciales riesgos.

o Nivel de riesgo: [Segun NTC ISO 31000:2011]: Magnitud de un riesgo o de una combinacién de riesgos expresada
en términos de la combinacion de las consecuencias y su probabilidad.

o Perfil del riesgo: [Segin NTC ISO 31000:2011]: Descripcion de cualquier conjunto de riesgos.

o Politica: [Segun ISO/IEC 27000:2016]: Intenciones y direccién de una organizacién como las expresa formalmente su
alta direccién.

o Politica: para la gestion del riesgo [Segun NTC ISO 31000:2011]: Declaracién de la direccion y las intenciones
generales de una organizacion con respecto a la gestion del riesgo.

o Reduccion del riesgo: [Segun NTC ISO 31000:2011]: Acciones que se toman para disminuir la posibilidad, las
consecuencias negativas o ambas, asociadas con un riesgo.

¢ Riesgo: [Segun ISO 27000]: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias.

Riesgo Residual: [Segun ISO 27000]: El riesgo que permanece tras el tratamiento del riesgo.

e Vulnerabilidad: [Segun ISO 27000]: Debilidad de un activo o control que puede ser explotada por una o mas

amenazas.
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SEVEN: Sistema ERP del Club Militar.

KACTUS: Sistema de Gestion del Talento Humano

AZ DIGITAL: Sistema de Gestion Documental del Club Militar.
SUITE VISION: Sistema de Gestion Estratégica del Club Militar.
TIC ATENTO: Sistema de mesa de ayuda del Club Militar.
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CRONOGRAMA DE LAS ACTIVIDADES
Descripcion Evidencia Responsable Inicio de la Término de la
Actividad Actividad
Sensibilizacion y socializacion | Campafias de Oficial de Seguridad
temas de seguridad y sensibilizacion de la Informacion Trimestal
privacidad de la informacion, | de a politica de o fimestra
seguridad digital y continuidad | _ ur?d ad de Ia Coordinacion Grupo
del negocio al interior de la , fg y de Gestion TIC
entidad. informacion
Actualizacién de activos de Inventario de Oficial de Seguridad
informacién de la entidad. activos de de la Informacién
Coordinacién Grupo
de Gestion TIC
Socializar en la entidad el Actas de Oficial de Seguridad
documento para la reunion, de la Informacion
identificacion y clasificacion de | capacitacién o L 01-05-2024 30 -06- 2024
los activos de informacion y de | charla Coordinacion Grupo
activos para capacitar a los de Gestion TIC
procesos con el fin de Gestion Documental
fortalecer el concepto de
activo de informacion, sus
tipos y cémo se clasifican.
Capacitacion a los Actas de Oficial de Seguridad
funcionarios del Grupo de reunion, de la Informacion
Gestion TIC en el Sistemade | canacitacion e o 01-03 2024 31-03- 2024
Gestion de Seguridad de la nduccid Coordinacion Grupo
Informacion. ndueeion de Gestion TIC
Verificacion de la clausula de | Clausulado del | Oficial de Seguridad
seguridad de la informacién de | contrato de la Informacion
los contratos que los o 01-05- 2024 30 -06-2024
requieren. Coordmgmon Grupo
de Gestion TIC
Coordinacién Grupo
de Gestion
Administrativa
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Capacitar a los supervisores Actas de Oficial de Seguridad
de contrato sobre la forma de | reunion, de la Informacion
asegurar y hacer seguimiento | canacitacion e 01-06- 2024 30 -06-2024
al cumplimiento de los induccion Coordinacion Grupo
requerimientos de seguridad de Gestién TIC
de la informacion para los
contratos que aplique. Coordinacién Grupo
de Gestion
Administrativa
Ejecucion andlisis de Informe de Oficial de Seguridad
vulnerabilidades. vulnerabilidades | de la Informacion
01-10- 2024 30 -12- 2024
Coordinacién Grupo
de Gestion TIC
Generacion, presentacion y Informe de Oficial de Seguridad
reporte de indicadores de monitoreo y de la Informacién
seguridad y privacidad de la evaluacion de L 01-12- 2024 30 -12- 2024
informacion. riesgos Coordinacién Grupo
de Gestion TIC
Sensibilizacién al personal Campanias de Oficial de Seguridad
sobre la Politica de Tratamiento | sensibilizacion | de la Informacion
de Datos sobre la Politica 01-07- 2024 30 -09- 2024
de Tratamiento | Coordinacion Grupo
Grupo Misional
integral al socio

DOCUMENTOS DE APOYO

1.

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

ANEXOS

e NA
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%;gg 01-08-2019 Creacion de documento.
=g — _
g 3 2 28/01/2021 Actualizacion de actividades
£<S 3 04/01/2023 Actualizacion de nombre, alineacion al Modelo de Seguridad y Privacidad

de la Informacion (MSPI) y Plan Estratégico Institucional

4 31-01-2023 Actualizacion vigencia 2024.
Javier Parra Pinzén ASSD Gestor del documento
Yudyett Astrid Pulido Guevara Sistemas Integrados de Gestidn — OAP.
Lady Paola Cuevas Trivifio Coordinador Grupo Gestion TIC'S (E)
Coronel John Fredy Ubaque Rodriguez Subdirector General, encargado de las
funciones de Jefe Oficina Asesora de
Planeacién

Dra. Elva Consuelo Cristancho Cristancho Jefe Oficina Asesora Juridica (E)

Coronel John Fredy Ubaque Rodriguez Subdirector General del Club Militar.

Contralmirante Javier Alfonso Jaimes Pinilla Director General del Club Militar (E)
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Aprobacién: Coronel John Fredy Ubaque Rodriguez - Jefe Oficina Asesora de Planeacion (E)
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e

Coronel JOHN FREDY UBAQUE RODRIGUEZ

11189710

asistenteplaneacion@clubmilitar.gov.co

Subdirector General encargado de las funciones de Jefe Oficina Asesora de P
CLUB MILITAR

Aprobacién: Lady Paola Cuevas Trivifio - Coordinador Grupo Gestion TIC (E)

Lady ﬁasléc‘qevas / L

1030589228
Ipcuevas@clubmilitar.gov.co

Técnico para seguridad apoyo y defensa
Club Militar

Revisién: Yudyett Astrid Pulido Guevara - Sistemas Integrados de Gestion ? OAP.

Y}/dyett Pulido
52915896
yapulido@clubmilitar.gov.co

Elaboracion: Javier Parra Pinzon - ASSD Gestor del documento

Javier Pajra Pinzon
1012377884
jparra@clubmilitar.gov.co
ASSD

Club Militar
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Firma: Contralmirante Javier Alfonso Jaimes Pinilla - Director General del Club Militar (E)

C

oWy /ﬁw”)
q?/htralrQijante JAVIER ALFONSO JAIMES PINILLA
72170207
asistentedireccion@clubmilitar.gov.co
Director General (E)
Club Militar

Aprobacién: Coronel John Fredy Ubaque Rodriguez - Subdirector General del Club Militar.

CORONEL JOHN FREDY UBAQUE RODRIGUEZ
1111 <
asistentesubdireccion@clubmilitar.gov.co
Subdirector General

Aprobacién: Dra. Elva Consuelo Cristancho Cristancho - Jefe Oficina Asesora Juridica (E)

¢ t@é,kut];/ '

Elva Consuelo Cristal?cho Cristancho
46372713 |
eccristancho@clubmilitar.gov.co
Profesional de Defensa

Club Militar
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