Codigo: CM-GTI-PL-04
Y PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA | versign: 5
Club! ez INFORMACION Y LAS COMUNICACIONES (PETI) DEL | Fecha: 31-01-2024

ctitud, Perseveranciay Pasion! CLUB MILITAR 2024 Paglna 1 de 33
i :
-
0 38K
g &5
i

Ac

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (PETI) DEL
CLUB MILITAR 2024

CM-DE-FT-2/V2: 25-10-2023.



Codigo: CM-GTI-PL-04
W PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA | version: 5
Cluby! e e INFORMACION Y LAS COMUNICACIONES (PETI) DEL | Fecha: 31-01-2024

et Pasveaniay Psin CLUB MILITAR 2024 Pagina 2 de 33
TABLA DE CONTENIDO
INTRODUCCION ..o seeeeeeeeeeeseeseeeesees e seessss s seess s ses s sess s ess s sesssssenees s esseesssssenesssesaneeses 3
OBUETIVO ..ottt ettt s8££ 858888888 s st 4
OBUETIVO ESPECIFICOS: ......ooieririreeeiseeeeiseeseseeesessseess st ssssess st st esse st sassssssesssssesssssssssssnssssans 4
ALCANGCE ...ttt 4
REFERENCIA ..ottt 5
GLOSARIO ..ottt ettt s e85 5588285828888t 6
CONCEPTUALIZACION PETH ...ttt ittt sse sttt 7
CRONOGRAMA DE LAS ACTIVIDADES ........ooouiiieiiiieiieiieiseiieisesse s sttt 31
DOCUMENTOS DE APOY ...ttt 32
AINEXOS ...ttt 32
CONTROL DE CAMBIOS ......ocvoeeeerieeiseiseeeseesseessessese st essessees s s s asssessassess st ess s st ess s sasssssessasssessassssssssssssessnssnssanes 33
VALIDACION DE FIRMAS ......cooeveeeeeeeoeeeeeeeeeeeeeeeeee e eeeeeeeeeeseeeseeeseeseseesessseeseseseessessesseeseenn iError! Marcador no definido.

CM-DE-FT-2/V2: 25-10-2023.



Codigo: CM-GTI-PL-04
g ‘I PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA Version: 5
Clubi capr s INFORMACION Y LAS COMUNICACIONES (PETI) DEL | Fecha: 31-01-2024
Actitud, Perseverancia y Pasidn! CLUB MILITAR 2024 Paglna 3 de 33
INTRODUCCION

En los ultimos afios, las tecnologias de la informacion y las comunicaciones han constituido parte fundamental para
apoyar los procesos misionales de las organizaciones y las entidades publicas no han sido ajenas a estas
circunstancias. Las TIC proveen actualmente muchos beneficios asociados a la productividad, la innovacion, el
manejo de la informacion, la relacion del Estado con la ciudadania, entre otros. Este contexto, asi como la constante
transformacion y evolucién de las TIC, implica que se deba realizar un esfuerzo para preparar y proyectar
escenarios que ayuden a su maximo aprovechamiento, por lo que la planeacion estratégica ofrece herramientas
importantes para este fin. EI Club Militar no puede estar ajeno a esta realidad, por lo que esta obligado a dotarse
de instrumentos que le permitan el logro de dicho cometido, especialmente con la expedicion de normas que
generan tal obligacion para las entidades publicas como el Decreto 415 de 2016, Decreto 612 de 2018, Decreto
1008 de 2018 entre otros.

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI) del Club Militar 2023-2026 que
desarrolla el presente documento, construye el marco orientador, define las directrices y establece la ruta a seguir
por parte de la entidad, para posicionar las tecnologias de la informacién al interior de la misma, de manera que se
modernicen sus procesos y procedimientos misionales y de gestion administrativa.

A través del desarrollo de este documento se ilustran la metodologia, actividades y resultado obtenido en las fases
establecidas en la Plantilla tipo Cartilla PETI PLUS de MINTIC, Version 2020: Comprender, Analizar, Construir y
Presentar. Se parte de la identificacion de la situaciéon actual y necesidades del Club Militar en aspectos
relacionados con la Tecnologia, tanto en la Division de Planeacion y Sistemas, como en las demés dependencias
de la entidad; posteriormente, se desarrollan las premisas o elementos que implican cambio de paradigmas para
lograr la transformacién digital sustentada en los principios de la Transformacion Digital propuestos por MINTIC;
luego se abordan las brechas relacionadas con TI, identificadas en los diferentes servicios y en las capacidades
requeridas para el desarrollo de sus procesos y para la prestacién de los servicios que ofrece. Es a partir de este
analisis y de la identificacion de brechas, que se formula el marco estratégico de Tl y las iniciativas incluidas en el
PESI 2023-2026 del Club Militar, tal como se abordara a lo largo del presente documento.

CM-DE-FT-2/V2: 25-10-2023.
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Documentar, definir, actualizar y formalizar los proyectos para conformar el Plan Estratégico de Tecnologias de la
Informacion (PETI) y ser una guia comprensible, sencilla y viable para la administracion y gestion de las Tl en el Club Militar.
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A través del desarrollo del PETI se espera:

= Actualizar y ajustar el PETI formulado de acuerdo con nuevos lineamientos y politicas nacionales de la
entidad.

= Seguir avanzando en la implementacion de los componentes y propédsitos de la Politica de Gobierno Digital
por medio de los habilitadores de Arquitectura, Seguridad y Privacidad y Servicios ciudadanos digitales.

= Actualizar el diagnostico de la situacion actual de las TIC en la entidad al afio 2023

= Introducir en la planeacion estratégica de las TIC del Senado de la Republica, las nociones de
Transformacion Digital y tecnologias emergentes.

= Articular la planeacion estratégica de la entidad con las estrategias de TI.

= Establecer y actualizar el mapa de ruta de los proyectos de Tl de la entidad en un horizonte de tiempo
hasta el 2023

= Cumplir con la normatividad vigente en relacion con la gestion de TI.

El PETI establece el portafolio de proyectos que el Club Militar puede ejecutar en el corto y mediano, para
avanzar en la transformacion digital y la modernizacion tecnoldgica de la entidad y soportar los procesos y la
prestacion de tramites y servicios con calidad.

Este PETI esta alineado con el Plan sectorial del Ministerio de Defensa, el Plan Estratégico institucional de la
entidad 2023-2026 y el Plan de Seguridad y Privacidad de la Informacion (PESI) de la entidad.

Este documento PETI, presenta los proyectos que permiten mantener y mejorar la operacion de TIC e iniciativas
estratégicas aplicables a todas las areas y dependencias de la entidad.

CM-DE-FT-2/V2: 25-10-2023.
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REFERENCIA

El Plan Estratégico de Tecnologias de Informacién y las Comunicaciones del Club Militar constituye el punto de
partida dentro de la implementacion de la Politica de Gobierno Digital en las entidades publicas, como lo define el
Manual de Gobierno Digital y da cumplimiento al Decreto 612 de 2018 a través del cual se fijan las directrices para
la Integracion de los planes estratégicos al Plan de Accion por parte de las entidades del Estado. Asi mismo, existen

2024-01-31720:15:26-05:00 - Pagina 5 de 36

1531 las siguientes normas relacionadas y que impactan el contenido del PETI:
52 Decreto 620 de Establece los lineamientos generales en el uso y operacion de los servicios ciudadanos digitales.
2020
Ley 2052 de 2020 Se establecen disposiciones, transversales a la rama ejecutiva del nivel nacional y territorial y a
los particulares que cumplan funciones publicas y/o administrativas, en relacién con la
racionalizacién de tramites y se dictan otras disposiciones.
CONPES 3975 de Politica nacional para la transformacién digital e inteligencia Artificial.
2019
Decreto 2106 de Se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos
2019 innecesarios existentes en la administracion publica.

Resolucion 3564
de 2018

Se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a la Informacién
Publica.

CONPES No. 3920
de 2018

Politica Nacional de explotacion de datos (BIG DATA).

Decreto 1008 de Se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el

2018 capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1499 de Modelo Integrado de Planeacion y Gestion (MIPG).

2017

CONPES No. 3854
de 2016

Politica Nacional de Seguridad Digital.

Decreto 415 de Lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y
2016 las telecomunicaciones.

Resolucion 3564 Establece los lineamientos respecto de los estandares para la publicacion y divulgacién de la
de 2015 informacion, accesibilidad en medios electronicos.

CM-DE-FT-2/V2: 25-10-2023.
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Ley 1712 de 2014 Ley de transparencia y el derecho a la informacion publica nacional.

] :

Ley 1581 de 2012 Se dictan disposiciones generales para la proteccion de datos personales.

38
@l % Ley 594 de 2000 Establece las reglas y principios generales que regulan la funcion archivistica del Estado.
ER
O =55
£28
GLOSARIO
Activo de Estodo aquello que en el Club Militar considera importante o de alta validez para el mismo,
informacion porque contiene informacién importante, como son los datos creados o utilizados por

procesos de la organizacion, en medio digital, en papel o en otros medios. Ejemplos:
Equipos de computo, bases de datos con usuarios, contrasefias, nimeros de cuentas,
informes, etc.

Borrado seguro  Se refiere al procedimiento necesario para garantizar que la informacion existente en un
medio de almacenamiento no pueda ser recuperada a través de alguna técnica
especializada.

Copia de Es una copia de los datos que sirve de proteccion en caso de pérdida de la integridad o la
informacion disponibilidad de los originales.

Confidencialidad Propiedad de la informaciéon que pretende garantizar que esta solo es accedida por
personas o sistemas autorizados.

Disponibilidad Propiedad de la informacidn que pretende garantizar el acceso y uso de la informacién y los
sistemas de tratamiento de esta por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

Integridad Propiedad de la informacién que pretende mantener con exactitud la informacién tal cual
fue generada, sin ser manipulada ni alterada por personas o procesos no autorizados.

Informacion Conjunto organizado de datos procesados que constituyen un mensaje que cambia el
estado de conocimiento del sujeto o sistema que recibe dicho mensaje.

Riesgo Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacién. Suele considerarse como una combinacion
de la probabilidad de un evento y sus consecuencias.

Vulnerabilidad Es una debilidad de un activo informatico, o sistema de informacion, que puede ser
explotada por una 0 mas amenazas para causar un dafo. Las debilidades pueden aparecer
en cualquiera de los elementos de una computadora, tanto en el hardware, el sistema
operativo, como en el software.

CM-DE-FT-2/V2: 25-10-2023.
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CONCEPTUALIZACION PETI

ANALISIS DE LA SITUACION ACTUAL

A continuacion, se presenta un resumen ejecutivo sobre la situacion actual del Club Militar en materia de TI,
analizada desde cada uno de los dominios del marco de referencia de arquitectura empresarial Tl.

ESTRATEGIADE TI

La estrategia de Tl se define como el conjunto de principios, objetivos y acciones concretas que reflejan la forma
en la cual una entidad decide utilizar las Tecnologias de la Informacién para permitir el logro de su mision de una
manera eficaz. La Estrategia Tl es una parte integral de la estrategia del Club Militar y busca aportar valor al
desarrollo sectorial e institucional a través de su proyeccion.

El Club Militar, alineado con el Dominio de Planeacién de Arquitectura Empresarial: EI dominio de planeacién de
la arquitectura contiene los elementos para orientar a la Entidad en la planeacidn, estructuracion y priorizacién de
los ejercicios de arquitectura empresarial a partir de las necesidades de los interesados.

El Club Militar para las vigencias 2023-2026, considero en las actividades del PETI tendientes a la implementacién
de los dominios del marco referencia de Arquitectura Empresarial (AE) de la Entidad.

Aplicando los &mbitos del Dominio.

AMBITOS LINEAMIENTOS
LLE5.01 Entendimiento Estratégico

LILES.02 Definidon de la Arguitectura Empresarial
Entendimiento Estratégico de AE LI.ES.03 Mapa de Ruta de la Arquitectura Empresarial

LI.LES.04 Procesc para Evaluar y Mantener la Arguitectura Empresarial
LI.LE5.05 Documentacion de la Estrategia de Tl en el PETI

LI.E5.06 Politicas y Estdndares para la Gestion y Gobernabilidad de TI
LILES.07 Plan de Comunicacion de |la Estrategia de Tl

Direccionamiento Estratégico

LI.ES.08 ParticiEcién en Proyectos con Componentes de Tl
LI.LES.09 <Control de Recursos Financieros

Implementacidn Estrategia de Tl
LI.E5S.10 Gestion de Proyectos de Inversion

LI.E5.11 Catdlogo de servicios de Tl

Seguimiento y Evaluacion Estrategia | LILES.12 Evaluacian de la Gestion de la Estrategia

wEu LILES.13 Tablero de Indicadores
Tabla 1. Ambitos y ineamientos del Dominio Esfrafegia de T1.

Se requiere alinear y mantener la arquitectura empresarial en la Entidad, que permita materializar su vision
estratégica utilizando la tecnologia como agente de transformacion. Durante las anteriores vigencias, la Oficina de
Planeacién, ha liderado el proceso para la realizacion de ejercicios de AE con el grupo de Gestidn TIC, el Grupo de
Gestion de Talento Humano, involucrando a los procesos misionales y de apoyo con las que se han determinado
actividades a cumplir en el plan de accion. A pesar de lo adelantado en la parte estratégica, operativa y misional,
se determin6 que se deben trazar nuevas actividades tendientes a cumplir con estas actividades para las vigencias
2023-2026. La Entidad reconoce la importancia de contar con AE y esta evaluando formas de poder contar con un
diagndstico y un plan contintio que le permita determinar el estado actual de las capacidades de Tl en la gestion
institucional, identificar la arquitectura empresarial objetivo y el mapa de ruta para la ejecucion de ejercicios de
arquitectura empresarial para abordar las necesidades misionales de la alta gerencia en materia de Tl. De igual

CM-DE-FT-2/V2: 25-10-2023.
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manera se observa que es necesario definir e implementar una metodologia para la gestion integral de proyectos
de TI.

GOBIERNO DE TI

El Gobierno de Tl es una practica, orientada a establecer unas estructuras de relacion que alinean las lineas de
negocio con los procesos de apoyo, recursos y estrategias de Tl del Club Militar, para agregar valor a la Entidad y
apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de Tl gestiona y controla los riesgos, mide el
desempenio de Tl, busca optimizar las inversiones de Tl y establecer un esquema de toma de decisiones de TI.

El dominio de gobierno de Tl busca aportar valor al desarrollo institucional y/o sectorial a través de la
implementacion de esquemas de gobernabilidad de T, alineados a los procesos y procedimientos de la entidad.

El Club Militar cuenta con una estructura organizacional interna a nivel de T, que le permite soportar los servicios
tecnologicos demandados por la Entidad.

El Club Militar cuenta con un Grupo de Gestidn Tics, dependiente de la Subdireccién General, cuyo objetivo principal
es “Fortalecer la plataforma tecnoldgica y apropiarse de su uso”, para cumplir con los objetivos primordiales
formulados por la Entidad y que deben ser adoptados para el cumplimiento de las politicas y planes generales,
programas y proyectos del Sector Defensa, y del Club Militar para brindar servicios de bienestar social, cultural y
de recreacion a los socios y beneficiarios, a través de constante implementacion de mejores practicas con
responsabilidad social, contribuyendo a fortalecer la tradicién militar y policial, estrechando lazos familiares y de
comparierismo.

La estructura organizacional y de gobierno de Tl en el Club Militar esta conformada por un Coordinador del Grupo
Gestion TIC, profesionales, técnicos y auxiliares de apoyo y Seguridad en Defensa para cumplir con los procesos
y procedimientos de los sistemas de informacion y principalmente del sistema ERP de la Entidad.

Se elaboré documento de Politicas de Tl, cuenta con la Politica de Seguridad de la Informacién y se encuentra
fortaleciendo las politicas y estandares que faciliten la gestiéon y la gobernabilidad de Tl, contemplando los
siguientes temas: gestion de informacion, adquisicion, desarrollo e implantacion de sistemas de informacion, acceso
a la tecnologia, gobierno y seguridad digital, AE, uso y apropiacion de las facilidades por parte de los usuarios.

Para las vigencias 2023-2026, debe construir y ejecutar el plan de continuidad de negocio para el proceso de
Gestion de la tecnologia e informacidn, debidamente aprobado por el Comité Institucional MIPG y orientar sus
planes de compras al cumplimiento de los objetivos estratégicos de la Entidad y en el apoyo a las lineas de negocio.

Se deben establecer indicadores de medicion de la gestidn de Tl, a nivel de Gobernabilidad.

CM-DE-FT-2/V2: 25-10-2023.
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CONSEJO DIRECTIVO
DIRECCION GENERAL

OFICINA ASESORA

JURIDICA
OFICINA DE

CONTROL INTERNO

< AREA CONTROL INTERNO
SUBDIRECCION GENERAL DISCIPLINARIO

Grupo
Gestion
Adminis-

Trativa

Grupo Gestién Grupo Gestién Grupo Gestién
Sede Sochagota Sede Principal Sede Las Mercedes

Proceso Proceso Proceso Proceso Control
Estratégico Misional de Apoyo y Evaluacion

Grupo de Grupo
o Gestion

Grupo

Gestion

Financiera e

eo
vy Servicio Humano

PROCESOS
INSTITUCIONALES

GESTION DE INFORMACION

Se entiende por informacién un conjunto de datos organizados y procesados que tienen un significado, relevancia,
propdsito y contexto. La informacion sirve como evidencia de las actuaciones de las entidades.

El dominio de informacion busca en el Club Militar, aportar valor estratégico a la toma de decisiones a partir de la
gestion de la informacion como un producto y servicio de calidad.

El Club Militar cuenta con un sistema ERP centralizado SEVEN y KACTUS HCM, sistemas de informacion
misionales que deben articularse internamente con AZ DIGITAL (sistema de gestion Documental), SUIT VISION
(Sistema estratégico), asi como con servicios y sistemas de informacion de otras entidades que requieren
interoperabilidad como es el caso de SIIF NACION I, SECOP I, SIGEP, para estar en capacidad de entregar
fuentes Unicas de datos, informacidn integral.

El Club Militar ha trabajado en mejorar la calidad de la data en cada uno de los sistemas informacion, se requiere
consolidar la informacidn historica de la misma, debido a las debilidades de migracién de aplicaciones anteriores.
CM-DE-FT-2/V2: 25-10-2023.
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Para la vigencia actual se debe con base en el catdlogo de informacion de la Entidad definir los servicios y flujos de
informacién, esquemas de interoperabilidad que apliquen con el fin de asegurar la gestién y planeacién de
aseguramiento, control, inspeccion y mejoramiento de la calidad de los componentes de informacion.

A nivel de auditorias y logs de transacciones de los sistemas de Informacion la Entidad debe fortalecer reportes, a
fin de generar mayor factibilidad de analisis de estas.

SERVICIOS TECNOLOGICOS

Para soportar los procesos del Club Militar es importante contar con sistemas de informacion que se conviertan en
fuente Unica de datos utiles para apoyar o argumentar las decisiones corporativas. Este dominio permite planear,
disefar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de esos sistemas de informacidn
que facilitan y habilitan las dindmicas de una institucion publica.

Un servicio tecnolégico es un caso particular de un servicio de Tl que consiste en una facilidad directamente
derivada de los recursos de la plataforma tecnoldgica (hardware y software) de la Entidad.

En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar algunos atributos de calidad
como disponibilidad, seguridad, confiabilidad, etc.

El Club Militar ha fortalecido su infraestructura tecnoldgica a nivel de nodos de Hiperconvergencia, servidores
virtuales, alta disponibilidad y en la actualizacion de su planta computacional.

Con relacion a la gestion de los servicios tecnoldgicos y conectividad, son administrados por el Grupo gestion TIC,
y hace parte de las funciones de su personal que, para este propdsito, realiza las actividades de administracion,
gestion, operacién, monitoreo y control de la plataforma de canales de comunicacién, almacenamiento, respaldo,
servidores, aplicaciones, Bases de Datos, Office, Seguridad Informatica, servicio de impresion, Telefonia IP, Redes
LAN y Redes Inalambricas, musica ambiental, television, correo electronico, servicio de soporte de primer nivel
mediante la mesa de ayuda TIC ATENTO de las Tres Sedes.

Dados los altos volumenes y sensibilidad de la informacién de la Entidad, se requiere avanzar a segundo nivel de
robustez a nivel de almacenamiento tanto a nivel de datos como en el CCTV a fin de garantizar la seguridad de la
informacién con copias de informacién de usuario final, correo electrénico e informacion sensible, evitando pérdidas
de la informacion.

Para las vigencias 2023-2026 el Club Militar cuenta con un DATACENTER en cumplimiento de norma que debe
mantener, teniendo en cuenta la obsolescencia tecnoldgica y porcentaje de crecimiento a nivel de data y
almacenamientos.

USO Y APROPIACION

Este dominio establece lineamientos orientados a lograr el involucramiento de los diversos grupos de interés en la
participacidn de las iniciativas de T, y el desarrollo de competencias de Tl, las cuales se impulsan mediante las
Tecnologias de Informacion, como habilitadores de las estrategias de las entidades.

CM-DE-FT-2/V2: 25-10-2023.
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El Club Militar, en su mapa estratégico institucional 2023-2026 establece en la perspectiva de aprendizaje y
crecimiento en el objetivo No. 2 Fortalecer la cultura de uso y apropiacion de las Tics en las lineas de servicio del

Club Militar y llevara seguimiento del plan y las actividades a realizar en lo tendiente a apropiar los sistemas de
informacion y medir su nivel de uso.

De igual manera mediante la expedicion de la resolucion 000694 del 30 de abril de 2018 “Por la cual se adopta el
Manual de policitas generales y especificas de manejo de seguridad de la informacion para el Club Militar y se
dictan otras disposiciones”., da indicaciones claras sobre el manejo de los sistemas de informacién a fin de
garantizar la seguridad de estos.
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ANALISIS FINANCIERO

Para financiar el funcionamiento e inversion en tecnologia, el Club Militar mediante el recurso de gastos de
funcionamiento soportara el mantenimiento de su DATACENTER, sistemas de informacién, seguridad perimetral,
mantenimiento de equipos de computo, sonoros, de television, y adquisicion de equipos de equipos que deben ser
reemplazados por obsolescencia tecnoldgica para las sedes del Club Militar.

ENTENDENIMIENTO ESTRATEGICO
OBJETIVO DEL MINISTERIO DE DEFENSA NACIONAL

El Ministerio de Defensa Nacional tiene como objetivos primordiales la formulacion y adopcion de las politicas,
planes generales, programas y proyectos del Sector Administrativo Defensa Nacional, para la defensa de la
soberania, la independencia y la integridad territorial, asi como para el mantenimiento del orden constitucional y la
garantia de la convivencia democrética.

POLITICA DE DEFENSA Y SEGURIDAD

El objetivo General de la politica de Defensa Nacional y Seguridad da es coadyuvar a la terminacion del conflicto
armado, la consolidacion de la paz, el desarrollo socioecondmico, la defensa de los intereses nacionales vy el
mejoramiento de la seguridad publica y ciudadana, mediante el mantenimiento de una fuerza publica moderna,
fortalecida, motivada y operativa.

PLAN ESTRATEGICO DEL SECTOR

El Plan Estratégico del Sector Defensa y Seguridad 2022-2026 se construyd bajo los lineamientos del Plan Nacional
de Desarrollo 2022 — 2026 denominado “Colombia, potencia mundial de la vida, que busca el propdsito de sentar
las bases para que el pais se convierta en un lider de la proteccién de la vida a partir de la construccion de un
nuevo contrato social que propicie la superacidn de injusticias y exclusiones histéricas, la no repeticion del conflicto,
el cambio de nuestro relacionamiento con el ambiente y una transformacién productiva sustentada en el
conocimiento y en armonia con la naturaleza.

CM-DE-FT-2/V2: 25-10-2023.
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Este Plan fue elaborado en funcidn de tres insumos programa Colombia potencia mundial de la vida, Comunicados
de prensa y proyectos de Ley, discursos del sefior presidente y entrevista al MDN, las &reas misionales del Sector,
las cuales corresponden al conjunto de responsabilidades asociadas a los diferentes ambitos de operacion del
Sector Defensa Nacional, que deben realizarse acorde con los 8 temas estratégicos de manera efectiva para el
cumplimiento de los objetivos nacionales en materia de defensa y seguridad.

Asi mismo, esta Plan define los objetivos estratégicos y metas que el Sector en su conjunto alcanzara al 2026 y se
constituye en la base para la formulacién de los planes estratégicos institucionales, asi como para el control,
seguimiento y evaluacion de los resultados en la gestion del Sector Defensa Nacional.

En este sentido, el Plan Estratégico Sectorial de Tecnologias de Informacion - PETI, el cual se enmarca en el
habilitador de Arquitectura de la Politica de Gobierno Digital y alineado a los objetivos estratégicos del Sector
Defensa con un enfoque de generacion de valor publico mediante el mejoramiento de las capacidades y servicios
de tecnologia necesarios para impulsar la transformacién y el desarrollo del Sector Defensa en un ambiente digital,
seguro y confiable.

De acuerdo a Resolucion Numero 000423 del 23 de julio de 2020, se establecen areas del trabajo en la Oficina
Asesora Planeacion y en los Grupos de trabajo que actualmente funcionan en el Club Militar y se fijan sus funciones.

En el articulo 8°. Se establecen las funciones de las areas de trabajo del Grupo Gestion TIC - Subdireccion
General.

AREA SOPORTE PLATAFORMA TECNOLOGICA

a. Brindar soporte a nivel de hardware y software a usuario final de primer nivel.

b. Administracion del directorio Activo, creacion de usuarios.

c. Administracion de Enclousure — semanalmente

d. Administrar el firewall de la Entidad

e. Llevar los registros de calidad pertinentes a los servidores

f. Administrar la infraestructura tecnoldgica de la Entidad a nivel de servidores, redes y comunicaciones
g. Mantener, monitorear y reparar la infraestructura de redes de una organizacion

h. Implementar y mantener servidores y servicios de red comunes dentro de la organizacion

i. Disefiar, implementar y mantener sistemas de monitoreo y respaldo para la infraestructura de redes de una
organizacion.

j. Asegurar la calidad y el performance en el funcionario de la infraestructura de redes y servicios de la organizacion.
k. Administrar la infraestructura fisica — Backup — Registrar e inventariar
|. Supervisar los contratos asignados al area de Grupo Gestion TIC

m. Contribuir y coadyuvar al cumplimiento de las funciones, objetivos, y metas del Grupo Gestion TIC
CM-DE-FT-2/V2: 25-10-2023.
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n. Velar por el adecuado manejo y buen uso de los elementos asignados al &rea para el cumplimiento de las
funciones asignadas.

0. Utilizar las herramientas informaticas y de comunicaciones, disponibles en el Club.

p. Las demas que le sean asignadas y que correspondan a la naturaleza del area.

AREA SOPORTE PLATAFORMA TECNOLOGICA
a. Brindar soporte de primer y segundo nivel a los aplicativos de la Entidad.

b. Gestionar y coadyuvar al Coordinador del Grupo o persona que haga sus veces, en la administracion de la base
de datos de socios.

c. Contribuir y coadyuvar con proyectos para la mejora continua de los aplicativos de informacién que cuenta el
Club.

d. Gestionar SEVEN y KACTUS ERP, y todos los mddulos. Gestionar KAIROS y sus diferentes modulos
e. Contribuir y coadyudar al cumplimiento de las funciones, objetivos y metas

f. Velar por el adecuado manejo y buen uso de los elementos asignados al area para el cumplimiento de las
funciones designadas.

g. Utilizar las herramientas informaticas y de comunicaciones, disponibles en el Club.

h. Las demés que le sean asignadas y que corresponden a la naturaleza del area.

PLAN ESTRATEGICO CLUB MILITAR 2023-2026

Como resultado del contexto del plan estratégico 2023-2026 y las metas institucionales a 2038, se identifico la
oportunidad de construir un plan estratégico, con miras al cumplimiento de la MEGAS 2022 y objetivos sectoriales
del cuatrienio. De esta manera, dicho plan permite el ajuste estratégico 2023-2026 a partir de nuevas iniciativas
estratégicas, acorde a las necesidades actuales.

Este plan estratégico derivado comprende objetivos alineados a las MEGAS ya aprobadas por el Consejo Directivo
dentro de la | Fase para la vigencia 2020, asi como se alinean a los pilares estratégicos 2038 definidos como
Bienestar, Sostenibilidad y Desarrollo.

Acorde a lo establecido por MinTic, se identificé la oportunidad de apalancar la vision AE en un solo objetivo
estratégico para evidenciar la innovacion a desarrollar dentro de la entidad dentro de este plan derivado.

Objetivo Estratégico 2. Desarrollar la estructura del modelo de arquitectura empresarial del Club Militar para mejora
continua en alineacién a la naturaleza juridica de la institucidn, se resalta la importancia de la TIC'S en esta nueva
estrategia derivada y se formula como obijetivo estratégico prioritario para apalancar resultados organizacionales.

CM-DE-FT-2/V2: 25-10-2023.
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De esta manera, se buscaré apalancar el capital de informacion para la apropiacidn de tecnologias de informacion
y comunicacion.

Dentro de las acciones asociadas para alcanzar dicho objetivo, se debe definir actividades que permitan la
alineacion de procesos, datos, aplicaciones e infraestructura tecnoldgica.

Actualmente se hace necesario evidenciar la estrategia de un plan de choque para la facilitacién del uso y
apropiacion que generen valor y beneficio institucional y el mantenimiento de los sistemas ERP SEVEN, KACTUS
y SVE; buscando acelerar la puesta a punto de todos los médulos, interaccion con otros sistemas de informacion,
web services, portal web y aplicaciones, asi involucrar la mayor cantidad de funcionarios para que hagan parte
activa de la transformacion digital que requiere la innovacion de servicios del Club Militar.

Con esta visién, se estructura este objetivo en la perspectiva de aprendizaje y crecimiento para apalancar los activos
y herramientas tecnoldgicas como herramientas de trabajo y base para obtener resultados en los procesos Club
Militar.

MODELO OPERATIVO

Para el periodo 2023-2026 el Club Militar, ha identificado y definido ocho (08) focos estratégicos que son los siguientes:

Incrementar el bienestar, la
satisfaccion, el compromiso, la
confianza y la permanencia de los
socios para

Mantener y mejorar el soporte
logistico integrado a traves del

fortalecimiento de la cadena de
suministros

o8

Desarrollar y fortalecer
competencias del Talento
Humano en sus tres pilares:

Mejorar, innovar y
automatizar los procesos
para optimizar costos,

con el propdsito de
incrementar la
satisfaccion del socio

y generar valor publico.

ser, saber y saber hacer,
con enfoque al servicio y
generando experiencias
memaorables (APP: Actitud,
Perseverancia y Pasion).

EXCELENCIA
OPERACIONAL

FOCOS ESTRATEGICOS
CLUB MILITAR
2023 - 2026 =

Fortalecer alianzas

estratégicas a nivel

nacional e internacional

para incrementar el

bienestar de los

socios y sus familias,

la satisfaccionyla O

fidelizacién de los
socios y oferta 05

de servicios. INFRAESTRUCTURA

Fisica
ESTRATEGICA

Adquirir, fortalecer,
modernizar y apropiar

la infraestructura
tecnolégica para la
gestion organizacional
5y operacional de las lineas
de servicios: alojamiento,
A&B, R&D y eventos.

SOSTENIBILIDAD
DE SsOClOs

Y OFERTA DE
SERVICIOS

INFRAESTRUCTURA
Y APROPIACION
TECNOLOGICA

04

TOMA DE CONCIENCIA
Y RESPONSABILIDAD
SOCIAL

2

Formular, ejecutar y
evaluar planes, programas,
proyectos y politicas de
mejora, mantenimiento
y recuperacion de la
infraestructura fisica C
para la oferta de
productos y servicios.
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NECESIDADES DE INFORMACION

La entidad requiere la interoperabilidad con los sistemas de informacion gubernamentales a fin de evitar reprocesos

§"§ administrativos y necesita de la actualizacién de sus datos a nivel de base de datos con el SIIF NACION Il, SECOP
s22 ||, SIGEP entre otros.
M5
2 8§§
5 258| ALINEACION DE TI CON LOS PROCESOS
© £33 Actualmente Tl se alinea con los procesos de la Entidad, asi:

Mapa de Procesos Club Militar 2023 - 2026

Brindar planes y programas de bienestar social y cultural para Oficiales en
actividad, veteranos y/o de la reserva activa de las FFMM y PONAL y sus beneficiarios.

PROCESOS MISIONALES

Alimentos . Recreacion N \
i g Mo"“‘iemo ‘ d Depones a 4 ,

PROCESOS DE APOYO

3 Gestion Gestion Gestion Gestion
| Juridica de la Informacion de Talento Humano Financiera
| Gestion de Activos Gestion de Abastecimientos

- . "wwew - - = » \
% Gestion de Evlacion y Control 41

Satisfaccién en el servicio prestado y en el cumplimiento de las espectativas del Oficial
en actividad, veteranos y/o de la reserva activa de las FFMM y PONAL y sus beneficiarios.
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MAPA ESTRATEGICO 2023-2026

El Mapa Estratégico del Club Militar para el cuatrienio 2023-2026, permite visualizar las estrategias desplegadas
en las cuatro perspectivas definidas. Es ver en una pagina la integracién y combinacion de los siete (07) objetivos
estratégicos, en una relacion de causa efecto.

PERSPECTIVAS

GOBIERNO DE TI

Perspectiva
Socios

Perspectiva
Financiera

Perspectiva
Operativa
Comercial

Perspectiva
Aprendizaje

y Crecimiento

Mapa Estratégico Institucional 2023-2026

EJES ESTRATEGICOS CLUB MILITAR 2023 - 2026

Objetivo 6. Mantener una sostenibilidad
financiera del Club Militar

Objetivo 3. Actualizar

administrativas
y de infraestructura
estratégica del
© Cmbe;‘,].””:a: obtener margenes el afio 2026 del
rd na Integrado de
del Club Militar

para el ano 2026.

Objetivo 1. Fortalecer las
competencias y capacidades
del Talento Humano del
Club Militar, con énfasis al
modelo comercial.

Objetivo 7. Brindar bienestar a los socios y sus familias,
para generar un alto nivel de satisfaccion y fidelizacion.

Objetivo 2. Fortalecer la
cultura del uso y apropiacion
de las TIC "s en las lineas de
servicio del Club Militar.

referencia vigentes, que
Militar, que le permita permitan la articulacion

La estructura de Gobierno de Tl que se incorporara en el Sector Defensa tendra como base COBIT4, que provee
el marco de referencia para alcanzar los objetivos y las funciones de la estructura organizacional que exige el
Ministerio TIC a nivel Gobierno y Gestion de las TIC. Se tendran en cuenta los siguientes principios:

e Satisfacer las necesidades del sector en materia de Tl, para crear valor en cada una de las unidades
ejecutoras, Policia Nacional y entidades adscritas y vinculadas, manteniendo el equilibrio entre la

realizacion de beneficios y la optimizacion de los riesgos y el uso de recursos.

e Cubrimiento de las funciones y procesos transversales de Tl a nivel sectorial.

e Aplicar un Marco de Referencia base que pueda ser integrado con diferentes estandares y buenas

practicas.

CM-DE-FT-2/V2: 25-10-2023.
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e Enfoque holistico de un gobierno y gestidn de las TI.

e Separar el Gobierno de la Gestion de TI.

Gobierno TIC

El Ministerio de Defensa Nacional emite las politicas, lineamientos y estandares para la adopcion e implementacion
de soluciones tecnoldgicas para todas las entidades del sector. En el Club Militar la gobernabilidad de TIC se
encuentra bajo la responsabilidad del Grupo Gestién TIC, de manera transversal a los procesos de apoyo y
misionales de la entidad, buscando optimizar las inversiones de TI, gestiona y controla los riesgos y mide el
desempefio de TI.

Politicas TIC

El Club Militar adopta las politicas, lineamientos y estandares relacionados con servicios e infraestructura
tecnoldgica y sistemas de informacion que genera el Ministerio de Defensa a través de sus viceministerios, y las
politicas y lineamientos en ciberdefensa y ciberseguridad que genera el grupo ColCERT.

Aprobacion Iniciativas TIC

Siguiendo el lineamiento emitido por el Ministerio de Defensa, todo proyecto o iniciativa que se genere en la entidad
debe ser presentada ante el Comité de la Integracion de Tecnologias de la Informacidén y Comunicaciones previa
viabilidad del Grupo de las Tecnologias de la Informacién y Comunicaciones del Ministerio de Defensa, o el que
haga sus veces y deben ser inscritos en el Banco de programas y proyectos de inversidn nacional BPIN si la fuente
de financiacién de los mismos corresponda a un recurso de inversion.

Seguimiento y Evaluacién TIC

A través de las herramientas establecidas por el Ministerio de Defensa, El Grupo Gestion TIC del Club Militar,
realiza el seguimiento y evaluacion de los proyectos TIC, actividades que son controladas por la Subdireccién
General y estas actividades se realizan basadas en criterios de mantenimiento, actualizacién, innovacion y
automatizacion de procesos.

Cadena de valor de TI

El Club Militar adopta en los procesos de gestion de Tl (cadena de valor de Tl), que propuso el Ministerio de Defensa
Nacional asi:

DOFA

CM-DE-FT-2/V2: 25-10-2023.
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Habilitadores

Cuéles son las ventajas de la entidad
en temas de T

temas de Ti que no tienen otras

¢Qué sabe hacer la entidad muy bien

Origen Interno

en temas de TI?

aprovechar al maximo las fortalezas de

£Qué apoyo externo se podria utilizar

Origen Externa

¢Qué puede mejorar la entidad en
£Qué recursos tiene la entidad en | Qué recursos hacen falta en temas de
T
entidades? £Qué capacidades hacen falta en la

en temas de TI? £Qué consideran los usuarios que
£Qué reconocimiento tiene la entidad |  debemos mejorar en temas de TI?

:Qué cambios externos en temas de Tl
&Qué oportunidades existen para pueden afectar la prestacion de los

la entidad en temas de TI? £Qué factores externos pueden

generar mas debilidades?

para mejorar los servicios que offece | ¢Qué cambios externos en temas de Tl
la entidad y los temas de TI? pueden afectar la prestacion de los

temas de TIZ

entidad en temas de TI?

servicios de la entidad?

servicios de TI?

Habilitadores

1. Infraestructura fisica de hardware - nodos. Apoye Alta

Direccién. Recursos para la

de TI. Recurso humano capacitado y conocedor del modelo

comercial CM.

2 nfraestructura prop\a LAN yWAN
de

1. Infraestructura fisica para el desarrollo de un centro de computa.
2. Recurso humano para el empoderamiento de los sistemas de
informacion

3. Integracién de los sistemas y tecnologias. Uso y apropiacién de
y sistemas de informacion

4. Tecnologia obsoleta para la produccién y prestacion de servicios
5. Gestion de estrategias Tl. Uso y apropiacion Tl del personal que
conforma el CM.

através de ERP-
SEVEN yAZ Dmmm Apmvechalmenio de los recursos asignados.
4. Reconocimiento del Gobierno Nacional como 3er. puesto en
estrategia de gobierno digital en la estrategia de maxima
velocidad.

1. Nuevos aranceles en los productos y servicios Tl.

1. fisica con de izacion para |2. Cambios en la normatividad para la prestacién y venta de servicios
la prestacién de servicios acuerdo estandar de los sectores hotelero, gastronomico y

2. Posibilidad de integrar los sistemas de 6n para la

toma de a través del 3. Demanda constante de innovacién en tecnologia en el sector
Desarrollo de web services para la que exige alto porcentaje de inversién. No asignacion

de recursos adicionales del sector para proyectos Tl.
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SISTEMAS DE INFORMACION

El Club Militar cuenta con un sistema de informacion integral ERP, que soporta los procesos misionales y de apoyo
de la Entidad, a nivel administrativo, operativo y financiero, consolidandose en una Unica base de datos para la
toma de decisiones, que permitira la interoperabilidad e integracion con herramientas de apoyo en los diferentes

requerimientos de la Entidad.

Como modelo de gestion de sistema de informacion se adopta el sugerido por el Ministerio de Tecnologias de la

Informacion, asi:

NECESIDADES DE SISTEMAS INFORMACION

ARQUITECTUNA DE
SISTEMIAS DE
INFORMACION
Modelo conceptual
Modelop Muncional
Modelo De aplicaciones

OESARNOLLO ¥
MANTENIMIENTO!

Ciclo de desarrollo y
mantenimiento de Software
Analisis, Diseflo, Desarrollo, —

Pruebas vy operacian

IMPLANTACION DF
SISTEMAS, Entrenarmianto,
acompafamiento,
Evaluacion y Gestidon del
Cambia

SISTEMAS DE INFORNACION

SERVICIOS DE SOronRTe
FUNCIONAL

PRINCIPIOS DE LOS SISTEMAS DE INFORMACION

Mantenimiento

Soporte en el uso de los S ‘

Modelo de Gestién de Sistemas de Informacitn

Fuente: Grupo TIC - MDN. Adaptado de: MINTIC

Arquitectura de sistemas de informacién
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Modelo de Arquitectura de Sistemas de informacion
Fuenta: Grupo TIC - MDN. Adaptado de: MINTIC

Procedimiento para la implementacién de la arquitectura de sistemas de informacién

Relaciones entre
Clasificacion Caracterizacion . Sistemas de
Informacién

Entrenamiento,

Desarrolloy

acompafiamiento Implementacion e _
Mantenimiento

y evaluacion

Gestion del . Servicios de
Cambio Soporte Funcional

El Ministerio de Tecnologias de la Informacién en este punto plantea el siguiente modelo de gestién de servicios
tecnoldgicos que pretende se use tecnologias de informacion y comunicaciones de vanguardia que contemple la
operacion continua, soporte a los usuarios, la administracion y el mantenimiento y que implemente las mejores
practicas de gestion de tecnologia reconocidas internacionalmente.

SERVICIOS TECNOLOGICOS

CM-DE-FT-2/V2: 25-10-2023.
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Modelo de Gestidn de Sendcios Tecnoligicos

Fuente: Grupo TIC — MON. Adaptado da: MINTIC

Criterios de calidad y procesos de gestién de servicios de TIC

El Club Militar adoptara el uso de ITIL, con el fin de tener criterios de calidad para garantizar la operacién de toda
la plataforma tecnoldgica y de servicios TI.

Principios de los servicios tecnoldgicos
Oportunidad

en la prestacion
de servicios

Cumplimiento
de estandares

Capacidad Disponibilidad Adaptabilidad

INFRAESTRUCTURA

El Club Militar, cuenta con una infraestructura con alta disponibilidad que soporta la prestacion de servicios de TI,
para el afio 2023 se realizara y se ejecutara el plan de continuidad del negocio.

CONECTIVIDAD

La arquitectura actual a nivel de redes del Club Militar, para la prestacion del servicio corresponde a una red LAN,
distribuida en centros de cableado interconectados por fibra dptica, con segmentacién de VLANS, requiere
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cableado de los hoteles y salones en sus tres Sedes, que permitan la transmision de imagen, video y sonido para
teleconferencia y multiconferencias en cumplimiento con el tipo de negocio de la Entidad.

El servicio de WIFI, debe ser potencializado a nivel de cubrimiento de las cabafias y habitaciones, conservando la
atencién de red inaldmbrica para las zonas comunes en el cumplimiento de su objetivo de integrar las familias de
los socios, contara con canales de comunicacion con capacidades suficientes para atender la demanda de
transmision de datos entre las Sedes, protegidos por un sistema de seguridad perimetral firewall fisico robustecido
en cada Sede.

= L 0=

o= e= @ETQ &=
. &~
P
- — T —
SERVICIOS DE OPERACION

La entidad garantiza la administracion, mantenimiento y soporte del sistema de informacion mediante contrato de
mantenimiento y soporte directamente con los desarrolladores de la fuente del sistema, asi como a nivel de la
infraestructura de hardware y software ofimatico, para los dos casos se utiliza la mesa de ayuda implementada en
la entidad que garantiza la trazabilidad y seguimiento de las politicas establecidas para este fin.

ADMINISTRACION DE BASES DE DATOS

El Club Militar, cuenta con un DBA encargado de la administracion de las bases de datos SQL Server que tiene
implementada la entidad, ejecuta las funciones basicas para la administraciéon del motor, se potencializara sus
capacidades con capacitacion y entrenamiento propias de la herramienta.

ADMINISTRACION DE APLICACIONES

A nivel de administracion de aplicaciones, la Entidad cuenta con recurso humano encargado de velar por el
cumplimiento y buen uso de las herramientas a nivel de software utilizadas.

USO Y APROPIACION
Fortalecer la cultura de uso y apropiacion de las TIC'’s en las lineas de servicio del Club Militar.

MODELO DE PLANEACION

CM-DE-FT-2/V2: 25-10-2023.
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El fortalecimiento institucional del Ministerio de Defensa Nacional ha sido concebido a través de la estrategia de
Transformacion del Sector Defensa. En tal sentido, desde el afio 2012, en conjunto con el Comando General de las

Fuerzas Militares, las Fuerzas Militares y la Policia Nacional se han puesto en marcha iniciativas metodologicas
para la planeacion y programacion presupuestal, gestion del capital humano y gestion de la logistica del Sector que
permita mejorar la planeacion de mediano y largo plazo. Como consecuencia de lo anterior, se cred el Modelo de

3 ﬁ%? . \ L . -
- ;824 Planeacion y Desarrollo de las Capacidades de la Fuerza Publica, el cual busca cumplir tres objetivos:
(] égg Evaluar, proyectar y desarrollor o estructura de fuerza requerido y sus copacidodes
<t

asociadas en el marco de los intereses nacionales, del direccionamiento politico,

estratégico y del marco fiscal para aleanzar los objetivos de defensa y sequridad
nacional, de manera conjunta, coordinada, interagencial y combinadao, de acuerdo con

los rofes, funciones y misiones de la Fuerza Publica

Configurar el presupuesto para desarrollar la estructura de fuerza requerida, bajo los
principios de eficiencia y sostenibilidad.

Generar informacion para la toma de decisiones presupuestales teniendo en cuenta los
riesgos nsociodos e impactos futuros.,

Direccionamiento estratégico y servicios de comunicaciones e informatica que se requieren, relacionadas con las
tecnologias necesarias para la gestion y transformacion de la informacién; al uso de equipos y programas que
permiten crear, modificar, almacenar, proteger, recuperar y actualizar la informacién y tecnologia.

A partir de lo anterior se definen las 38 capacidades TIC del sector defensa como apoyo a las areas misionales de
las cuales el Grupo de Tecnologias de la informacién del Club Militar prioriza las siguientes, asi:

CM-DE-FT-2/V2: 25-10-2023.
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Nombre Capacidad Definicion
Disefiar, implementar y mantener lineamientos y estandares
fecnologicos y de sistemas de informacion en la Fuerza Publica que
Arquitectura Empresarial de permita analizar integralmente las entidades que la conforman, con el
TiC 2 Tlg P proposito de obtener, evaluar y diagnosticar su estado actual y
establecer la transformacion necesaria, apoyando la gestion TIC,
investigacion, atencion al ciudadano y generando valor a través de
las TIC
Servicios de TIC a Nivel Proveer, mantener e interoperar las redes y sistemas de
TIC 4 Estratégico, Operativo y comunicaciones e informatica existentes en las Fuerzas Militares y
Tacfico Policia Macional, en todos los niveles.
Intearacion de Sistemas de Soportar la integracion de las comunicaciones enfre fropas terrestres,
TIC9 Co?r?unicaciﬂnes navales, fluviales y aéreas de la Fuerza Publica, en operaciones
conjuntas, coordinadas e interagenciales
Proyectar, implementar y soportar los procesos administrativos y
operativos, de la Fuerza Publica, para proveer los data center
Almacenamiento y garantizando la conectividad de la infraestructura tecnologica y de
TIC 12 Procesamiento de comunicaciones, servicios en la nube (Cloud - Computing),
Informacion (Data center) Multicanalidad, Seguridad, Comunicaciones Unificadas_y de voz,
Servicios de Aplicacion, bases de datos, plan de recuperacion de
desastres (DRP), centros de datos alternos entre ofros.
Proyectar, Implementar, Soportar y garantizar la funcionalidad
TIC 20 Sistemas de Informacién de los sistemas de informacion del Sector y Defensa que son
Sectoriales de uso comuin entre las Fuerzas (SIATH, SILOG-8AP, SIJUR,
FOCIS, entre otros)
Soportar y mantener la disponibilidad de la red de datos,
TIC 33 ?ZEZE;?;S:;:::: backbone, fibra dptica, conmutacion, redes LAN, redes WAN,
Datos Y red satelital v de las redes fijas y mdviles de voz (HF, VHF,
UHF), datos y video, Internet
Soportar, mantener, supervisar e inspecconar de formar
permanente la infraestructura de servidores, sistemas de
Soporte de Infrastructura climatizacién de centros de computo, deteccion y extincion de
TIC 34 Infnprmética (hardware incendios, plataforma de computo, equipos activos, sistemas
software) y de almacenamiento, SIART, sistemas de visualizacion y
audiovisuales, bases de datos, licenciamiento, integracion y
migracion de sistemas de informacion, plataforma GIS,
plataforma de analitica de video.
Planear, implementar, mantener y soportar el componente
. tecnologico y las plataformas de investigacion y aseguramiento
TG 36 Soports a Ciberdefonsa de la infraestructura propia para el desarmrollo de las
operaciones cibernéticas y ciberseguridad FFMM.
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Planear, implementar, mantener y soporiar el componenie
TIC 37 Soporte a Ciberseguridad tecnoldgico y las plataformas de aseguramiento, investigacion,
PNC ciberprevencion, ciberinteligencia, ciberterrorismo, cibercrimen y
atencion de incidentes de sequridad.
RUPTURAS ESTRATEGICAS

Las rupturas estratégicas deben contribuir con la transformacién de la gestién y el logro de resultados de impacto
en el desarrollo de las actividades de la entidad y del sector.

A continuacion, se analizan las rupturas estratégicas planteadas en el documento base por cada uno de los seis
dominios del MRAE, asi como la propuesta de ajuste si fuere el caso.

SITUACION ACTUAL SEGUN MRAE - Ministerio TIC

El andlisis de la situacion actual de Tl en el Club Militar se realiz6 teniendo en cuenta su relacion y alineacion con
los seis dominios Del Marco de Referencia de Arquitectura Empresarial - MRAE: Estrategia Tl, Gobierno T, Gestién
de Informacion, Sistemas de Informacién, Servicios Tecnologicos y Uso y Apropiacion.

ESTRATEGIA DE TI

La estrategia de Tl se define como el conjunto de principios, objetivos y acciones concretas que reflejan la forma
en la cual una entidad decide utilizar las Tecnologias de la Informacién para permitir el logro de su mision de una
manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una entidad y busca aportar valor al
desarrollo sectorial e institucional de las entidades a través de su proyeccion.

Para su anélisis se valoraron, en una escala de 1 a 5, los diferentes ambitos del dominio: Entendimiento Estratégico
(AM.ES.01) , Direccionamiento Estratégico (AM.ES.02), Implementaciéon de la Estrategia Tl (AM.ES.03) y
Seguimiento y Evaluacion de la Estrategia de Tl (AM.ES.04).

ACTIVIDADES ESTRATEGICAS

A fin de dar cumplimiento con la Mision del Club Militar de brindar servicios de bienestar, social, cultural y de
recreacion a los socios y beneficiarios, a través de constante implementacién de mejores practicas con
responsabilidad social, contribuyendo a fortalecer la tradicién Militar y Policial, estrechando lazos familiares y de
compafierismo.

Y contribuir con el cumplimiento de la Vision: En el 2038 el Club Militar sera una organizacién lider en servicios de
bienestar, moderna, sostenible, competitiva e innovadora, agil en su gestion orientada al socio brindandole una
atencion optima e integral.

En cumplimiento a esta mision y a las exigencias de los servicios prestados a los socios en el ambito de las
Tecnologias de la Informacion y las Comunicaciones en un mercado cada dia mas competitivo, se deben plantear
nuevos desafios e implementar soluciones tecnolégicas de avanzada con un claro compromiso del Club Militar para
proveer las herramientas estratégicas que los socios y sus beneficiarios necesitan.

Las tendencias actuales a nivel de hoteles con los ultimos avances tecnolégicos para huéspedes que exigen
pantalla LDC y conexién WIFI como servicios basicos del servicio y que estan proyectados a los puertos para iPod,
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paneles de control de mandos, television interactiva, sensores luminicos, home cinema, baldosas inteligentes y
nano tejidos formaran parte de este tipo de equipos tecnoldgicos que daran la vanguardia en el mercado hotelero.

A nivel de alimentos y bebidas, el Club Militar esta enfocado en la automatizacién de procesos de produccion de
recetas en serie

Asi mismo la telefonia IP que utiliza el Internet como red de infraestructura para comunicarse a cualquier otro
teléfono en cualquier lugar del mundo, por un bajo precio y sin importar su ubicacion, enfocan la comunicacién
como un factor clave del éxito y de la competitividad, contar con un conmutador eficiente que gestione las llamadas
sin que estas se pierdan y direccionarlas hacia el contacto center de la Entidad con el fin de atender y despachar
Optimamente todas las llamadas recibidas, es la necesidad primordial de la Entidad.

Por otra parte, el mantener una comunicacion efectiva con el socio genera resultados positivos, ya que dichos datos
pueden ser transmitidos mediante un sistema de carteleras digitales como tecnologia orientada a las
comunicaciones para transmitir informacidn en tiempo real a un grupo de personas, a las cuales se les quiere enviar
un mensaje de interés general.

El respeto por el turno marca una cultura de servicio oportuno que a través de estos sistemas digitales daran orden
ala prestacion del servicio evitando congestiones y desorden en los restaurantes, areas deportivas y administrativas
del Club Militar dedicadas a la atencion al cliente, de igual forma analizar las estadisticas de tiempo de atencién,
numero de clientes etc. daran a nuestros socios un verdadero sentido de bienestar y confort.

Lograr que el Club Militar obtenga la capacidad de cumplir con sus estrategias de bienestar, crecimiento sostenido
en unidades de negocio y posicionamiento y liderazgo para satisfacer la demanda del sector defensa y Gobierno
Central, se encuentra centrada en la automatizacién de los diferentes procesos operativos, administrativos y
financieros, asi como del Core del negocio en salones, a fin de identificar las necesidades especificas de cada
cliente y satisfacerlas con los productos lideres en el mercado, obteniendo un répido retorno de la inversion y de
satisfaccion de servicio.

Soluciones de automatizacién, capaces de controlar a través de una interfaz grafica equipamientos audiovisuales,
iluminacion y accesorios (telones, cortinas y elevadores para proyectores, tecnologias que haran la diferencia entre
las entidades que prestan este servicio en el mercado, son las que tecnologias de la Informacién del Club Militar
deben marcar su mapa de ruta.

El Club Militar no cuenta en la actualidad con una red de cableado estructurado a nivel de sus hoteles, cabafias,
zonas comunes y areas deportivas.

El servicio de WIFI en las Tres Sedes no cuenta con el total de la cobertura en sus tres Sedes, las plantas telefonicas
se encuentran interconectadas, no cuenta con soluciones automatizadas ni unificadas para transmitir informacion
a los socios, de igual manera los servicios que se prestan a nivel de alquiler de equipos audiovisuales para los
salones en videoconferencias, foros, convenciones y otro tipo de reuniones, no se encuentra fortalecido. No existe
ningun nivel de automatizacién de las habitaciones para el servicio de alojamiento que brinde cadena de valor a los
miembros de las FFMM y sus familias que demandan una atencién personalizada y de alta satisfaccion.

El Club Militar en cumplimiento del Decreto 2693 de 2012 y de ahora de Gobierno Digital, requiere una
infragstructura en tecnologias de la informacién y comunicaciones que sea soporte de los sistemas de informacion
para acceso multicanal, asi como la automatizacion de tramites y servicios totalmente en linea y en tiempo real que
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generen condiciones 6ptimas de accesibilidad, calidad, usabilidad seguridad y privacidad a los socios miembros de
la Entidad. Los lineamientos marco de la estrategia tiene como meta el afio 2019 al 2022, lo cual registrara un
adelanto progresivo debido a la gestion para el cumplimiento de esta.

A nivel de categorizacion y estandarizacién hotelera el Club Militar no cuenta con ningun tipo de certificacidn
mediante la cual se verifiquen las caracteristicas de calidad en los servicios ofrecidos que deben cumplir los hoteles
en un escalamiento de 1 a 5 estrellas.

La comunicacion con el cliente se limita a las redes sociales y al portal web de la Entidad, debido a que es muy
dificil informarse telefonicamente o por otros medios de los servicios prestados por la entidad y la pérdida de
llamadas y clientes inconformes cada vez es mayor.

A nivel de Software, las tareas de TI, estan encaminadas a:

En este contexto, se evidencia, que con la adquisicion de los médulos del software SEVEN y KACTUS para Nomina,
se operan las areas administrativas, operativas y financieras de le Entidad, los cuales se estan afinando y poniendo
a punto para alcanzar la madurez tecnolégica necesitada a nivel de servicios para sus socios

Se evidencia que se encuentran funcionando todos los modulos y que no se importan automaticamente datos
mediante hojas electronicas o archivos de texto entre uno y otro aplicativo lo cual genera un alto grado integridad,
confidencialidad, disponibilidad y oportunidad de la informacion.

Se han mejorado los controles aplicados para el cumplimiento de esta perspectiva, por lo que se ha disminuido las
brechas de diferencias y posibles errores en la informacién generada, lo cual ha repercutido favorablemente y
directa en la eficiencia y oportunidad de los resultados financieros con unos estados mas razonables para la Entidad
para la definicion y claridad en las actividades propuestas para cada meta. Circunstancias que denotan fortalezas
de gestion en el uso de los recursos asignados afectando positivamente los propositos y objetivos misionales del
Club Militar.

Se han mejorado los controles efectivos y precisos en las transacciones y actividades a nivel de inventarios del
Club, lo que adicionalmente acarrea un mayor control de los costos de la Entidad, con informacién confiable en
tiempo real, para mejorar la capacidad de respuesta en la toma de decisiones.

Dado que en cumplimiento al Decreto 2674 del 21 de diciembre de 2012, articulo 5 debe registrar las operaciones
presupuestales en el Sistema Administrativo y Financiero SIIF NACION II, se debe trabajar en la interoperabilidad
con el ERP SEVEN.

Se requiere fortalecer los mecanismos de control en el uso de la informacién para la toma de decisiones, que
afectan la medicidn de los resultados en cuanto a su gestion.

El Club Militar tiene planteadas las siguientes actividades para el cuatrienio 2023-2026:
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SOFTWARE: PLAN DE MANTENIMIENTO DE LOS MODULOS DEL ERP SEVEN Y KACTUS PARA EL CLUB
MILITAR.

Para el afio 2023, se cumplira con un plan de choque con los médulos del sistema SEVEN ERP:

B8
SRR PLAN DE ACTIVIDADES
]
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AREAS DE GESTION Y PROCESOS INVOLUCRADOS

GESTION i PROCESO

—~ ADMINISTRATIVA Activos fijos
Compras- Inv-Activos-MyS
Contratos

-~ CLUBES Administracion espacios
Eventos
Socios

~ COMERCIAL Cartera

Facturacion-Auditoria y control de Ingresos
Puntos de venta
Recepcion
~ FINANCIERA Contabilidad
CXP Proveedores
Presupuestos
| Tesoreria
-~ LOGISTICA Compras Inv. AyB
~MANUFACTURA AyB
~MANUFACTURA-LOGISTICA Costos

MANTENIMIENTO DE PLANTA- Trasversal a toda la organizacion
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MODELO DE PLANEACION

PLAN DE ACCION PERSPECTIVA DESARROLLO DE TIC 'S — ANOS 2023-2026
Objetivo Estratégico

Actualizar la infraestructura de las tecnologias de informacion y comunicacion de la entidad, con el fin de optimizar
los procesos misionales y administrativos para la atencion al socio.

Practica estratégica:
Visién de reorganizacion a partir de referentes, mejores practicas de innovacion.

Analisis de la organizacion de manera sistémica, contemplando la mision, los procesos, las tecnologias y las
personas como eje principal del cambio.

Valoracion de la Entidad a partir de modelos de madurez de arquitectura y de industria, analizando escenarios
propicios para el cambio.

Se establece la comprension de la situacion actual de la estrategia, para ello se realizaron ejercicios de logros de
entendimiento claro y documentado de la situacidn actual de la Entidad, el contexto organizacional y el entorno,
para proporcionarle al grupo Gestion TIC, una orientacion que le permite usar las tecnologias como agente de
transformacion.

Fortaleciendo la infraestructura fisica de hardware con la adquisicion de equipos que potencialicen las herramientas
tecnoldgicas

Mantener los sistemas de informacion existentes actualizados y con soporte, de acuerdo a las siguientes categorias:

Sistemas de Apoyo

Sistemas de Direccionamiento estratégico

Sistemas misionales de gestion

Sistemas misionales de prestacion

Servicios de informacion Digital

Sostener la infraestructura fisica a nivel de hardware.

Metas:
e Reponer los equipos obsoletos por nueva tecnologia.

e Realizar las actualizaciones a nivel de software en los aplicativos que garanticen la operacién en los
procesos misionales y administrativos.

e Mantener la infraestructura fisica actual de equipos de cdmputo de red y de comunicaciones.

e Efectuar un plan de continuidad del negocio y llevarlo a cabo para dar la disponibilidad de los datos de
los diferentes aplicativos.
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e Proponer los proyectos de integracion del software misional, administrativo y financieros, asi como las
renovaciones de orden tecnoldgica que la Entidad requiere para su innovaciéon competitiva y en el logro

de los objetivos estratégicos.

NIVEL FINANCIERO

Se debe describir los costos actuales de operacion y funcionamiento del area de Tl; para lo cual es necesario el desglose de
los costos de licenciamiento, costos de talento humano, costos de soporte y mantenimiento de los sistemas de
informacion y lo servicios tecnoldgicos, costos capacitacion, entre otros que se consideren necesarios para un

analisis completo y detallado.

MODELO DE PLANEACION:

El modelo de planeacion incluye los lineamientos que guian la definicion del plan estratégico, la estructura de
actividades estratégicas, el plan maestro, el presupuesto, el plan de intervencion de sistemas de informacion, el

plan de proyectos de servicios tecnoldgicos y el plan del proyecto de inversion.

Club)/lizr <4

88% USO Y APROPIACION

L AN AUTOMATIZACION DE PROCESOS

Yoo

a OPERACION SISTEMATIZADA

2026

INFRAESTRUCTURA EN LA NUBE
Moderna infraestructura de TI

PLAN DE COMUNICACIONES DEL PETI

Para comunicar de manera apropiada la Estrategia de Tl, la cual se encuentra contenida en el presente documento
PETI, asi como su materializacion la cual se pretende generar a través de la ejecucion de los proyectos del portafolio
de este, se ha definido un plan de comunicacion, que contempla las actividades para socializar y apropiar el PET],
asi como los grupos de interés al que va dirigido, haciendo uso de los diferentes medios y canales disponibles en

el CLUB MILITAR para su difusién.
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Los canales que se van a utilizar para la socializacion del PETI a nivel interno y externo son:

Actividad Periodicidad Responsable

Publicar el PET| ubicado en la
sesion 6.2 Planeacion Institucional en el numeral 6

Pagina Web Plan estratégico de tecnologfas de la informacian Anual Tie
PETIC
Intranet Publicacién del PETI en el 5GC del Club Militar Anual Tic

Estos medios se determinan teniendo en consideracion que:

Club/[izar <4
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#» Estan disponibles 24 horas.
» Estos medios o canales estdn disponibles en la infraestructura tecnologica del Club
Militar, lo cual no implica costos adicionales.

ACCIONES ESPECIFICAS

Fortalecer y apropiar los sistemas de informacién para el Club Militar.

Definir y ejecutar actividades encaminadas a la ejecucion de los proyectos definidos en el PAA 2023.
Definir y ejecutar el plan de accion de Tics.

Desarrollo y puesta en funcionamiento de la APP del Club Militar.

PLAN DE CONTINUIDAD DEL Informe  semestral | Grupo Gestion Tics | 01 de febrero de 30 de junio de 2024
NEGOCIO de Funcionamiento 2024
de sitio alterno y

Realizar mantenimiento a .
restauracion de

infraestructura tecnolégica y _ 30 de diciembre de
pruebas de funcionalidad con base | base de datos 01 de Julio de 2024 | .,
de datos
Realizar estudio para la Adecuacion | Estudio de | Grupo Gestién Tics

1. y dotacion de las redes de | adecuacion para . N
telecomunicaciones, sistemas, | Datacenter alterno 01 de Jurio de 30 de diciembre de
equipos e infraestructura  del

DATACENTER segun normativa
vigente para el centro vacacional
Sochagota
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para el mantenimiento y
certificacion de puntos de conexion
redes LAN

Red LAN
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Redes LAN 01 de febrero de 30 de junio de 2024
2024

Realizar  verificacion de  la | Informe semestral | Crupo Gestion Tics _ 30 de Diciembre de

configuracién de los equipos de red | de revision 01 de Julio de 2024 | 2024

efectuada

Realizar el diagnostico del estado de | Reporte del | Grupo Gestién Tics

la infractructura de red LAN e | diagnostico o N

identificar las actividades pendientes | encontrado en la 01 de junio de 30 de diciembre de
2024 2024

Redes WAN

Realizar pruebas de conmutacion y
alta disponibilidad en los canales de
datos e internet

Informe  semestral
sobre los resultados
de las pruebas

Grupo Gestion Tics

01 de febrero de
2024

01 de Julio de 2024

30 de Junio de
2024

30 de diciembre de
2024

Realizar un estudio para validar la
ampliacién de la cobertura WiFi en
diferentes zonas del Club Militar y
determinar los equipos necesarios
para mejorarla.

Informe del estudio
realizado

Grupo Gestion Tics

01 de junio de
2024

30 de Diciembre de
2024

Sistemas de informacion

Plan de mantenimiento de los
sistemas de Informacion ERP
SEVEN- KACTUS, SUIT, AZ-
DIGITAL

Informe anual de las
actualizaciones y
mantenimiento
realizado

Grupo Gestion Tics

01 de Febrero de
2024

30 de diciembre de
2024

1. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
2. INSTRUCTIVO GESTION INCIDENTES SEGURIDAD Y PRIVACIDAD INFORMACION

e NA
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T

29-01-2019 Por cambio en el plan estratégico de la Entidad 2019-2038, se presentd Nuevo PETIC
2019-2022 al comité MIPG.
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2 30-09-2020 Por aplicacion de la dltima guia G.ES.06 Guia para la Construccion del PETI -
Planeacién de la Tecnologia para la Transformacion Digital del mes de julio de 2019
emitida por MINTIC y alineacién con las actividades del plan derivado 2020.

3. 15-01-2022 Por ajuste al plan de compras del afio 2022 y las actividades trazadas en el plan de
accién afio 2022 alineado con el plan estratégico y derivado. Reajuste de indicadores de
gestion.

4, 15-06-2023 PETI 2023-2026 alineado con el nuevo planteamiento estratégico del Club Militar,
Actualizado por cambio de codificacion.

5. 31-01-2024 Actualizacion vigencia 2024.

Javier Parra Pinzén ASSD Gestor del documento
Yudyett Astrid Pulido Guevara Sistemas Integrados de Gestidén — OAP.
Lady Paola Cuevas Trivifio Coordinador Grupo Gestién TIC (E)

Subdirector General, encargado de las

Coronel John Fredy Ubaque Rodriguez funciones de Jefe Oficina Asesora de

Planeacion
Dra. Elva Consuelo Cristancho Cristancho Jefe Oficina Asesora Juridica (E)
Coronel John Fredy Ubaque Rodriguez Subdirector General del Club Militar.
Contralmirante Javier Alfonso Jaimes Pinilla Director General del Club Militar (E)
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Técnico para seguridad apoyo y defensa
Club Militar
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yapulido@clubmilitar.gov.co
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