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OBJETIVO

Establecer para el Club Militar una guia que proporcione una metodologia adecuada para el tratamiento de los
riesgos y que esta permita identificar los roles de cada una de las partes y los responsables de cada activo de
informacién que gestionaran dichos riesgos orientados a seguridad y privacidad de la informacion con el fin de
minimizar la probabilidad que se materialice una amenaza y un posible alto impacto en la Entidad.

Objetivos especificos:

Evaluar y analizar los riesgos de seguridad digital relacionados a los activos de informacién para facilitar el
desarrollo de la misionalidad del Club Militar.

|dentificar las amenazas e impactos de seguridad digital asociadas a los procesos de la entidad.

|dentificar e implementar controles que atiendan la gestion de riesgos y facilite la toma de decisiones sobre
el riesgo residual.

Definir el plan de tratamiento del riesgo residual de la entidad.

ALCANCE

El plan de tratamiento de riesgos de seguridad y privacidad de la informacion esta orientado para ser aplicado a
toda la entidad, sus servidores publicos, terceros y partes interesadas de la entidad que en el ejercicio de sus
funciones utilicen informacion y servicios de tecnologia de la informacion del Club Militar.

REFERENCIA

Se mencionan algunos de los marcos legales y requisitos técnicos que tienen relacion con la politica de seguridad
y privacidad de la informacién, seguridad digital y continuidad del negocio, que ayudan a la debida implementacién
y que se podrian cumplir en algunos de los apartados:

Marco legal

Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho Fundamental el Habeas
Data y Articulo 20. Libertad de Informacién.

Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las Entidades del Estado.

Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital.
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Resolucién 500 de marzo 10 de 2021, por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital.
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CONPES 3854 de 2016, Politica Nacional de Seguridad Digital.

Jnt
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Decreto 1008 de 2018, Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones

Ley 1581 de 2012, Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Ley 527 de 1999 Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo
de la informacion contenida en bases de datos personales.

Ley 1712 de 2014, Para la Implementacion de la Estrategia de Gobierno en Linea, entidades del orden
nacional; Modelo de Seguridad de la Informacién para la Estrategia de Gobierno en Linea.

Ley estatutaria 1581 de 2012, Estrategia de Gobierno en Linea. Ministerio de Tecnologias de la Informacién
y las comunicaciones

Decreto 103 de 2015, Compendio de politicas aplican para todos los servidores publicos y contratistas de
Funcién Publica que procesan y/o manejan informacién de la entidad.

Decreto 1494 de 2015, Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Ley 1474 de 2011, Por la cual se dictan disposiciones generales para la proteccion de datos personales.
Congreso de la Republica.

Requisitos técnicos

NTC /IS0 27001:2013, Estandar para la seguridad de la informacion, describe como gestionar la seguridad
de la informacion en una empresa.

NTC/ISO 31000:2009, Gestion del Riesgo. Principios y directrices.
GLOSARIO

1. Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

2. Activo de informacién: Conocimiento o datos que son de valor para la entidad.

3. Acceso a la informacion publica: Derecho fundamental consistente en la facultad que tienen todas las
personas de conocer sobre la existencia y acceder a la informacién publica en posesién o bajo control de
sujetos obligados (Ley 1712 de 2014, art 4).

4. Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un
proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion, conservados
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respetando aquel orden para servir como testimonio e informacién a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede entender como la institucién
que esta al servicio de la gestion administrativa, la informacion, la investigacion y la cultura. (Ley 594 de
2000, art 3).

Amenaza: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a
una organizacion. Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o
a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).
Confidencialidad: Propiedad de la informacion que la hace no disponible, es decir, divulgada a individuos,
entidades o procesos no autorizados.

Control: Medida que permite reducir o mitigar un riesgo. Entiéndase por las politicas, los procedimientos,
las précticas y las estructuras organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo de
salvaguarda o contramedida.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Evaluacién del riesgo: Busca confrontar los resultados del analisis de riesgo inicial frente a los controles
establecidos, con el fin de determinar la zona de riesgo final (Riesgo Residual).

Gestion del riesgo: Proceso efectuado por la alta direccidén de la entidad y por todo el personal para
proporcionar a la administracion un aseguramiento razonable con respecto al logro de los objetivos.
Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacién. (ISO/IEC 27000).
Identificacion del riesgo: Se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus
causas y sus consecuencias. Para el analisis se pueden involucrar datos histdricos, analisis teéricos,
opiniones informadas y expertas y las necesidades de las partes involucradas.

Integridad: Propiedad de exactitud y completitud.

Impacto: Son las consecuencias que genera un riesgo una vez se materialice.

Modelo de Seguridad y Privacidad de la Informacién (MSPI): Imparte lineamientos a las entidades
publicas en materia de implementacion y adopcién de buenas préacticas, tomando como referencia
estandares internacionales, con el objetivo de orientar la gestion e implementacion adecuada del ciclo de
vida de la seguridad de la informacion (Planeacion, Implementacion, Evaluacion, Mejora Continua),
permitiendo habilitar la implementacion de la Politica de Gobierno Digital.

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen todos los
titulares de la informacidn en relacion con la informacion que involucre datos personales y la informacion
clasificada que estos hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar y que generan en las entidades.

Probabilidad: Es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar el riesgo.
Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la direccién para
modificar su probabilidad o impacto.

Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento de riesgo.
Riesgo de seguridad digital: Combinacion de amenazas y vulnerabilidades en el entorno digital. Puede
debilitar el logro de objetivos econdémicos y sociales, asi como afectar la soberania nacional, la integridad
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territorial, el orden constitucional y los intereses nacionales. Incluye aspectos del ambiente fisico, digital y
las personas.

23. Seguridad de la informacion: Preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacion. Ademas, puede involucrar otras propiedades como como: autenticidad, trazabilidad, no
repudio y fiabilidad.

24. Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la consecucion de objetivos.
Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos correspondientes.
Para el riesgo de corrupcion la tolerancia es inaceptable.

25. Tratamiento del riesgo: Es la respuesta establecida por la primera linea de defensa para la mitigacion de
los diferentes riesgos, incluyendo aquellos relacionados con la corrupcion.

Firmado Ele
Acuerdo: 20;

26. Valoracién de riesgos: Establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o
impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

27 . Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la tecnologia, las personas o en
las politicas y procedimientos.

CRONOGRAMA DE ACTIVIDADES

N°  Descripcion Responsable Entrada Salida (evidencia)

1. Realimentar, revisar y verificar los  Grupo Gestion  Revision de la Politica y Politica y metodologia
riesgos de Seguridad y Privacidad  Tic metodologia de gestién de  actualizada
de la informacion, Seguridad riesgos

Digital y Continuidad de la
operacion identificados.

o Descripcion de la actividad: Se
debe revisar, actualizar y verificar la
Politica y metodologia de gestion de
riesgos del Club Militar.

Sensibilizar y socializar temas de Grupo Gestiéon  Insumos para la Funcionarios

seguridad y privacidad de la Tic sensibilizacion del concientizados en
= informacion, seguridad digital y personal Club Militar Ciberseguridad.
pPc continuidad del negocio al interior

de la entidad

e Se debe llevar a cabo reuniones
sobre campafias de seguridad y
privacidad de la informacion, la
evidencia son las actas de reunién
ylo evidencia de envi6 de correos
sobre la importancia de la seguridad
de la informacion y/o campafas del
papel tapiz en los equipos de
computo del Club Militar en sus 3
sedes
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*H | METODOLOGIA

Ciclo de operacién

El Plan de tratamiento de riesgos de seguridad y privacidad de la informacién se establecio teniendo en cuenta las
cinco (5) fases definidas en el ciclo de operacion del Modelo de Seguridad y Privacidad de la Informaciéon como
habilitador de la politica de Gobierno Digital del Gobierno Nacional (Ministerio de Tecnologias de la Informacion y
las Comunicaciones, n.d.)

IActitud, Perseverancia y Pasion!
Firmado Electronicamente con AZSign

Club/[lizzrm <4

Acuerdo: 20230815-155352-c4d948-97783844

2023-08-24710:45:58-05:00 - Pagina 7 de 20
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Figura 1: Ciclo del Modelo de Seguridad y Privacidad de la Informacion (Ministerio de Tecnologias de la Informacién y las Comunicaciones, n.d.)

l. Fase Diagnostico: Permite identificar el estado actual de la entidad con respecto a los requerimientos del
Modelo de Seguridad de la Informacién.

Il. Fase Planificacion (Planear): En esta fase se establecen los objetivos a alcanzar y las actividades del
proceso susceptibles de mejora, asi como los indicadores de medicion para controlar y cuantificar los objetivos.

[l Fase Implementacion (Hacer): En esta fase se ejecuta el plan establecido que consiste en implementar las
acciones para lograr mejoras planteadas.

V. Fase Evaluacion de desempefio (Verificar): Una vez implantada la mejora, se establece un periodo de
prueba para verificar el correcto funcionamiento de las acciones implementadas.

CM-DE-FT2.V1
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V. Fase Mejora Continua (Actuar): Se analizan los resultados de las acciones implementadas y si estas no se

= | cumplen los objetivos definidos se analizan las causas de las desviaciones y se generan los respectivos planes de

5| acciones.
¢ ggj 6.2 Alineacion del ciclo de operacion con la norma ISO 27001:2013
/1288 Aunque en la norma ISO 27001:2013 no se determina un modelo de mejora continua (PHVA) como requisito para
éiggg estructurar los procesos de seguridad y privacidad de la informacidn, la nueva estructura de esta version se puede
a 582| alinear con el ciclo de mejora continua del Modelo de Seguridad y Privacidad de la Informacion (MSPI) de la
3 55| siguiente forma:

PLANIFICACION
% LIDEAAZGO
& FLANFICACION
7. SOPOATE

DIAGNOSTICO MEJORA CONTINUA IMPLEMENTACION
4 CONTEXTO DE LA ORGANIZACION H. MEJORA & OFERACION
EVALUACION DEL DESEMPERD

B EVALUACION DEL DESEMFPEND

Figura 1: Norma ISO 27001:2013 alineado al Ciclo de mejora continua

A continuacién, se muestra la relacion entre las fases del ciclo de operacion del Modelo de Seguridad y Privacidad
de la Informacion (Diagnostico, Planificacion, Implementacion, Evaluacion, Mejora Continua) y la estructura de

capitulos y numerales de la norma 1SO 27001:2013:

Fase

Capitulo ISO 27001:2013

Diagnostico

4. Contexto de la Organizacidn

Planificacién

5. Liderazgos
6. Planificacion
7. Soporte

Implementacién

8. Operacion

Evaluacién de desempefio

9. Evaluacién de desempeiio

Mejora Continua

10. Mejora

< Fase diagnostico en la norma ISO 27001:2013:

En el capitulo 4 - Contexto de la organizacién de la norma

ISO 27001:2013, se determina la necesidad de realizar un analisis de las cuestionas externas e internas

CM-DE-FT2.V1
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de la organizacidn y de su contexto, con el proposito de incluir las necesidades y expectativas de las partes
interesas de la organizacion en el alcance del modelo de seguridad de la informacion.

<« Fase planeacién en la norma ISO 27001:2013: En el capitulo 5 - Liderazgo, se establece las
responsabilidades y compromisos respecto a la seguridad y privacidad de la Informacién y entre otros
aspectos, la necesidad de que se establezca una politica de seguridad de la informacion adecuada al
propdsito de la entidad y asegure la asignacion de los recursos para la seguridad de la informacion y que
las responsabilidades y roles pertinentes a la seguridad de la informacion se asignen y comuniquen. En el
capitulo 6 - Planeacion, se establece los requerimientos para la valoracidn y tratamiento de riesgos de
seguridad y para la definicion de objetivos viables de seguridad de la informacidn y planes especificos para
su cumplimiento. En el capitulo 7 - Soporte se establece que la organizacion debe asegurar los recursos

necesarios para el establecimiento, implementacién y mejora continua aplicable al Modelo de Seguridad y

Privacidad de la Informacién (MSPI).

<« Fase implementacién en la norma ISO 27001:2013: En el capitulo 8 - Operacion de la norma ISO
27001:2013, se indica que la organizacién debe planificar, implementar y controlar los procesos necesarios
para cumplir los objetivos y requisitos de seguridad y llevar a cabo la valoracion y tratamiento de los riesgos

de la seguridad de la informacién.

»
A

Fase evaluacion del desempefio en la norma ISO 27001:2013: En el capitulo 9 - Evaluacion del

desempefio, se define los requerimientos para evaluar periodicamente el desempefio de la seguridad de la
informacion y eficacia del sistema de gestion de seguridad de la informacidn.

Fase I: Diagnostico

El objetivo de esta fase es el de identificar el estado de la Entidad con respecto a los requerimientos del

Modelo de Seguridad y Privacidad de la Informacidn.

DIAGNOSTICO

Estado actual de la entidad

Identificacion el nivel de
madurez

Levantamiento de
informacion

Figura 2: Fase de diagndstico del plan de tratamiento de riesgos de seguridad y privacidad de la informacién.

Metas

Actividades \ Instrumentos \ Resultados

Determinar el estado actual de la seguridad y privacidad de la
informacién al interior de la entidad.

Diagnéstico de la situacion actual de la entidad con relacion a la gestion
de seguridad de la informacion.
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Diagnostico nivel de cumplimiento de la entidad frente a los objetivos de
control y controles establecidos en el Anexo A de la norma ISO
27001:2013.

Valoracion estado actual de la seguridad de la entidad con base en el

<
23
g
53¢ .
855 Instrumento de Evaluacion MSPI de MINTIC.
)5 %ggn_
Yligo:
& g oNnO " - " - - — " - - "
ik gg% Identificar el nivel de madurez de seguridad y privacidad de la Valoracion del nivel de madurez de seguridad y privacidad de la
)& Ecid . . . . -, .
zg :ggg informacion en la entidad. informacidn en la entidad.
2/t 825
9 s8¢ : _ : S : _ _ _ :
3 ©gg Identificar vulnerabilidades técnicas y administrativas que sirvan como Ejecucion prueba de vulnerabilidades con el fin de identificar el nivel de
zEQ . . ., . ” . . L. .
o £3% insumo para la fase de planificacion. seguridad y proteccion de los activos de informacion de la entidad y
LI

definicion de planes de mitigacion.

Para la recoleccion de la informacion, en esta fase se utilizaran mecanismo como:

Diligenciamiento de cuestionarios con el objetivo de determinar el nivel de cumplimiento de le entidad con
relacion a los dominios de la norma ISO/IEC 27001:2013.

a

= Documentacion existente en el sistema de calidad de la entidad relacionada con la informacion de las
partes interesadas de la entidad y los roles y funciones asociados a la seguridad y privacidad de la
informacion.

Fuentes externas, como las guias de autoevaluacion, encuesta y estratificacion dispuestas por la estrategia
de gobierno en linea Ministerio de Tecnologias de la Informacién y las Comunicaciones.

a

Fase Il: Planificacién

El objetivo de esta fase es definir la estrategia metodologica, que permita establecer el alcance, objetivos, procesos
y procedimientos, pertinentes a la gestién del riesgo y mejora de seguridad y privacidad de la informacién, en
procura de los resultados que permitan dar cumplimiento con las metas propuestas por la entidad.

Contexto
Organizacional

Objetivos, alcance y limites del MSPL

Polificas de seguridad y privacidad de la informacion
Procedimientos de control documental del MSPI

Asignacion de recurso humano, comunicacion de roles y
responsabilidades de seguridad y privacidad de la informacion

Liderazgo

Inventario de activos de informacion.
Acciones para tratar riesgos y oportunidades de seguridad de la
informacion.
Planificacidn = * Identificacion y valoracion de riesgos de
(Metodologia, Reportes).

* Tratamiento de riesgos (Seleccion de confroles).
Toma de conciencia.
Plan y estrategia de transicion de IPv4 a IPv6.

Figura 3: Fase de planificacioén del plan de tratamiento de riesgos de sequridad y privacidad de la informacion.
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Metas

Actividades \ Instrumentos \ Resultados

Ealy

IActtud, Perseverancia y Pasidnt

Realizar un andlisis de Contexto y factores externos e intemos de la
entidad en torno a la seguridad de la informacion.

organizacion de la norma I1SO 27001:2013, con el fin de poder

Realizar un andlisis de contexto de la entidad entorno a la seguridad de
la informacién teniendo en cuenta el capitulo 4. Contexto de la

determinar las cuestiones externas e internas de la organizacién que
son pertinentes para la implementacion del Plan de tratamiento de
riesgos de seguridad y privacidad de la informacion.

Clubiix
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Definir el alcance del Plan de tratamiento de riesgos de seguridad y
privacidad de la informacién de la entidad.

Definir el alcance del Plan de tratamiento de riesgos de seguridad y
privacidad de la informacion de la entidad aprobado y socializado al
interior de la entidad.

Definir roles, responsables y funciones de seguridad y privacidad de la
informacion.

Adicionar las funciones de seguridad de la informacién a toda la entidad
y formalizarlas. Establecer el rol de Oficial de seguridad de la
informacion.

Definir un marco de gestion que contemple roles y responsabilidades
para la implementacién, administracion, operacion y gestion de la
seguridad de la informacién en la entidad.

Definir la estructura organizacional de la entidad que contendra los roles
y responsabilidad pertinentes a la seguridad y privacidad de la
informacion.

Definir la metodologia de riesgos de seguridad de la informacion

Definir metodologia de valoracion de riesgos de seguridad. Integrar la
metodologia definida con la metodologia de riegos operativos de la
entidad.

Elaborar documentacion de operacion (formatos de procesos,
procedimientos y documentos debidamente definidos y establecidos) del
Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion.

Elaborar los documentos de operacién del Plan de tratamiento de
riesgos de seguridad y privacidad de la informacién, tales como:

Procedimiento y/o guia de identificacion y clasificacion de activos
de informacion.

Procedimiento  Continuidad  del Procedimientos

operativos para gestion de TI.

Negocio,

Procedimiento para control de documentos.
Procedimiento para auditoria interna.
Procedimiento para medidas correctivas.

Procedimiento para la gestion de eventos e incidentes de
seguridad y privacidad de la informacion.

Procedimiento para la gestion de vulnerabilidades de seguridad y
privacidad de la informacion.

Entre otros.

Identificar y valorar activos de informacion.

Realizar la identificacién y valoracién de los activos de informacién de la
entidad de acuerdo con su nivel de criticidad de acuerdo con el alcance
del Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion.

Documentar el inventario de los activos de informacion de la entidad.
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Identificar, valorar y tratar los riesgos de seguridad de la informacién de | Realizar la identificacion y valoracion de los riesgos transversales de
la entidad. seguridad y privacidad de la informacion y definir los respectivos planes
de tratamiento.

Realizar la valoracion de riesgos de seguridad y privacidad de la
informacion.

Definir los planes de accidn que incluya los controles a implementar con
el objetivo de mitigar los riesgos identificados en el proceso de

Acuerdo: 20230815-155352-c4d948-97783844
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valoracion.
Establecer plan de capacitacion, comunicacién y sensibilizacion de Elaborar plan anual de capacitacion y sensibilizacion del Plan de
seguridad de la informacién. tratamiento de riesgos de seguridad y privacidad de la informacion.

6.5 Fase lll: Implementacién

El objetivo de esta fase es llevar a cabo la implementacidn de la fase de planificacion, teniendo en cuenta para esto
los aspectos mas relevantes en los procesos de implementacion del Plan de tratamiento de riesgos de seguridad y
privacidad de la informacion de la entidad.

Planificacion y control
operacional.
Implementacion de controles.

Implementacion Implementacion del plan de
fratamiento de riesgos.
Implementacion del plan y
estrategia de transicion de
IPv4 2 IPV6. ===

Figura 4: Fase de implementacion del Plan de tratamiento de riesgos de sequridad y privacidad de la informacién.

Metas Actividades \ Instrumentos \ Resultados

Establecer el Plan de tratamiento de riesgos de seguridad y privacidad Implementar el Plan de tratamiento de riesgos de seguridad y privacidad

de la informacién. de la informacion el cual debe ser revisado y aprobado.

Implementar procedimiento de gestion de eventos e incidentes de Implementar el procedimiento y los mecanismos para la gestion de los

seguridad y privacidad de la informacion. eventos e incidentes de seguridad y privacidad de la informacion.

Implementar procedimiento de gestion de vulnerabilidades. Implementar el procedimiento y los mecanismos para la gestion de
vulnerabilidades seguridad y privacidad de la informacion.

Ejecutar plan de capacitacion y sensibilizacién de seguridad. Ejecutar el plan anual de capacitacion, socializacion y sensibilizacion de
seguridad y privacidad de la informacion.
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Ejecutar pruebas anuales de vulnerabilidades e intrusion. Ejecutar el plan anual de pruebas vulnerabilidades e intrusion con el
objetivo de identificar el nivel de proteccion de los activos de informacion
de la entidad.
Ejecutar pruebas de Ethical Hacking. Ejecutar pruebas anuales de Ethical Hacking orientadas a poder

determinar los niveles de riesgo y exposicion de la organizacion ante
atacantes interno o externo que puedan a comprometer activos criticos
de la entidad y con esto generar interrupcion en los servicios, afectar la
continuidad del negocio y/o acceder de forma no autorizada a la
informacién sensible o clasificada de la entidad o de caracter personal
de los trabajadores o terceros que laboren para la entidad.

ClublVliar <%
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Ejecutar pruebas de Ingeniera Social. Ejecutar pruebas anuales de ingenieria social orientadas a verificar
aspectos como: (i) los protocoles internos de seguridad, (ii) el nivel de
concientizacion de los funcionarios y terceros que laboren en la entidad
sobre temas de seguridad de la informacién, (iii) el conocimiento y/o
cumplimiento de las politicas de seguridad y privacidad de la
informacion de la entidad y (iv) el nivel de exposicién de la informacion
publicada en internet de la entidad y de sus empleados.

Fase IV: Evaluaciéon de desempeio
El objetivo de esta fase es evaluar el desempefio y la eficacia del Plan de tratamiento de riesgos de seguridad y
privacidad de la informacion, a través de instrumentos que permita determinar la efectividad de la implantacién.

Plan de seguimiento, evaluacién

Evaluacion de y analisis del MSPI.

desempefio Auditoria Inferna.
Evaluadian del plan de
ratamiento de rniesgos.

Figura 5: Fase de evaluacion del Plan de tratamiento de riesgos de sequridad y privacidad de la informacion.

Metas Actividades \ Instrumentos \ Resultados

Ejecucion de auditorias de seguridad y privacidad de la informacién. Ejecucion de auditorias del Plan de tratamiento de riesgos de seguridad
y privacidad de la informacion y de temas normativos y de cumplimiento
de seguridad de la informacion aplicables a la entidad, de acuerdo con
el plan de auditoria revisado y aprobado.

Las auditorias internas se deberan llevar a cabo para la revision del
Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion implementado en la entidad, con la finalidad de verificar que
los objetivos de control, controles, procesos y procedimientos cumplan
con los requisitos establecidos en la norma ISO 27002:2013.
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Plan de seguimiento, evaluacion y anlisis de Plan de tratamiento de Elaboracién documento con el plan de seguimiento, evaluacion y
riesgos de seguridad y privacidad de la informacién. analisis del Plan de tratamiento de riesgos de seguridad y privacidad de

la informacién revisado y aprobado.

Mi32¢ Fase V: Mejora continua
@ 1222 El objetivo de esta fase es consolidar los resultados obtenidos del componente de evaluacion de desemperio, para
5|2 ETR . ~ . . . . . . . v . .
= {22¢| disefiar el plan de mejoramiento continuo de seguridad y privacidad de la informacion, que permita realizar el plan
2 g85|  de implementacion de las acciones correctivas identificadas para la seguridad y privacidad de la informacion de la
O £55| entidad.
£28
Flan de SEgUiI"I'IiEHlO, evaluacion
Mejora y analisis para el MSPL.
conkibiia Auditoria Intemna.
Comunicacion de resultados y
plan de mejoramiento.
Revision y aprobacion por 1a alta
Direccion.
Figura 6: Fase de mejora continua del Plan de tratamiento de riesgos de seguridad y privacidad de la informacion.
Metas Actividades \ Instrumentos \ Resultados
Disefar plan de mejoramiento. Diseniar el plan de mejoramiento continuo de seguridad y privacidad de

la informacién, que permita realizar el plan de implementacion de las
acciones correctivas identificadas para el Plan de tratamiento de riesgos
de seguridad y privacidad de la informacién.

MONITOREO, SEGUIMIENTO Y EVALUACION

Periodicamente se revisara el valor de los activos, impactos, amenazas, vulnerabilidades y probabilidades en busca
de posibles cambios, que exijan la valoracién interactiva de los riesgos de seguridad y privacidad de la informacion.
Los riesgos son dinamicos como la misma entidad por tanto podran cambiar de forma o manera radical sin previo
aviso. Por ello es necesaria una supervision continua que detecte:

< Nuevos activos o modificaciones en el valor de los activos.
< Nuevas amenazas.

< Cambios o0 aparicién de nuevas vulnerabilidades.

< Aumento de las consecuencias o impactos.

< Incidentes de seguridad de la informacion.

El monitoreo anual o en el momento que se determine, debe estar a cargo de los responsables de los procesos, el

jefe de la oficina asesora de planeacidn, aplicando y sugiriendo los correctivos y ajustes necesarios para propender
por un efectivo manejo del riesgo de seguridad y privacidad de la informacion.
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Evaluacion

Con el proposito de conocer los estados de cumplimiento de los objetivos del Plan de tratamiento de riesgos de
seguridad y privacidad de la informacion sera revisado y evaluado en un término cuatrimestral, incluyendo el plan
de tratamiento, y las actividades, permitiendo identificar las acciones de mejora y la gestion de conocimiento frente
al mismo.

Monitoreo y seguimiento

La entidad a través del Grupo de Gestion TIC realizara un monitoreo del plan, dado que el esquema de seguimiento
y medicion de los riesgos de la seguridad y privacidad de la informacion es fundamental para contextualizar la toma
de decisiones de manera oportuna.

RECURSOS

De acuerdo a la Politica Seguridad y Privacidad De La Informacion, Seguridad Digital y Continuidad Del Negocio,
se desarrolla el Plan de tratamiento de riesgos de seguridad y privacidad de la informacion, el Club Militar dispone
de los siguientes recursos:

Humanos: El Grupo de Gestion TIC dispone de personal responsable de la coordinacién e implementacion
de herramientas, sistemas, politicas, procedimientos, practicas o0 mecanismos dinamicos y seguros para el
tratamiento de los riesgos. Asimismo, se dispone del apoyo de los deméas procesos que intervienen en el
desarrollo del plan.

Técnicos: Se dispone de documentacion técnica como; NTC-ISO/IEC27002:2015, NTC-ISO/IEC
27001:2013, de guias para la administracion del riesgo, politicas de administracion del riesgo y seguridad
y privacidad de la informacion, mapas de riesgos para el registro y evidencia del proceso.

Fisicos: Se cuenta con la infraestructura tecnologica y fisica para el desarrollo de actividades como
socializaciones, transferencia de conocimientos, comunicacion del riesgo, seguimiento y evaluacion a la
gestion del riesgo.

Financieros: El Club Militar dispone de recursos financieros para la implementacién de las acciones que
requieran la contratacion de servicios o la compra de bienes, los cuales son descritos en los planes de
compras anuales.

PRESUPUESTO:
El Club Militar demuestra su compromiso frente a la seguridad de la informacién, mediante la asignacion de

presupuesto o recursos financieros para la implementacion del Plan de tratamiento de riesgos de seguridad y
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privacidad de la informacion, por lo tanto, los lideres de procesos o duefios de los riesgos realizaran la estimacion
y asignacion del presupuesto anual para este objetivo.

CONTROL DE CAMBIOS

Describe las actualizaciones que se realicen a la guia detallando la descripcién de la modificacion, que permita evidenciar
las mejoras.

Version Fecha del cambio Descripcion de la actualizacion
1 10-08-2023 Creacion de documento.
VALIDACION DE FIRMAS
Firma Firma Firma
Nombre: ING NELSON DARIO Nombre: ING NELSON DARIO Nombre: VALM (RA) HECTOR
FLOREZ GARCIA FLOREZ GARCIA ALFONSO MEDINA TORRES

Cargo: Coordinador del Grupo de
Gestion TIC

Cargo: Coordinador del Grupo de
Gestion TIC

Firma

Nombre: Coronel JOHN FREDY
UBAQUE RODRIGUEZ

Cargo: Subdirector General,
encargado de las funciones de
Jefe Oficina Asesora de
Planeacién

Firma

Nombre: DRA ELVA CONSUELO
CRISTANCHO CRISTANCHO
Cargo: Jefe Oficina Asesoria
Juridica (E)

Firma
Nombre: Coronel JOHN FREDY
UBAQUE RODRIGUEZ

Cargo: Subdirector General

Cargo: Director General del Club
Militar
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