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1 INTRODUCCION

De acuerdo con lo definido en la Dimension 7 de Control Interno del Modelo Integrado de Planeacion y Gestion, las oficinas
de control interno desempefian un rol especifico en materia de control y gestion del riesgo, con el fin de apoyar el desarrollo
de un adecuado ambiente de Control, una efectiva gestion del riesgo, la implementacién de controles efectivos y un
monitoreo y supervision continua a la gestion de la entidad. En este sentido, la alta direccién, los coordinadores, lideres de
proceso Y los servidores publicos relacionados con la implementacion de Gobierno Digital, deben articular con la oficina de
control interno el desarrollo de acciones, métodos y procedimientos de control y de gestion del riesgo para la
implementacion de la politica”.

La politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018 (cuyas disposiciones se compilan en el
Decreto 1078 de 2015, “Decreto Unico Reglamentario del sector TIC”, especificamente en el capitulo 1, titulo 9, parte 2,
libro 2), forma parte del Modelo Integrado de planeacidn y Gestién (MIPG)1 y se integra con las politicas de Gestion y
Desempefio Institucional en la dimensién operativa de Gestion para el Resultado con Valores, que busca promover una
adecuada gestion interna de las entidades y un buen relacionamiento con el ciudadano, a través de la participacion y la
prestacion de servicios de calidad.

Este documento conocido tradicionalmente como “Manual de Gobierno en Linea” y que ahora evoluciona para ser el
“Manual para la implementacion de la politica de Gobierno Digital”, se encuentra incorporado en el articulo 2.2.9.1.2.2. del
DUR-TIC, en donde se estable lo siguiente:

“ARTICULO 2.2.9.1.2.2 Manual de Gobierno Digital. Para la implementacion de la Politica de Gobierno Digital, las entidades
publicas deberan aplicar el Manual de Gobierno Digital que define los lineamientos, estandares y acciones a ejecutar por
parte de los sujetos obligados de esta Politica de Gobierno Digital, el cual sera elaborado y publicado por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en coordinacion con el Departamento Nacional de Planeacion.”

e 2. DEFINICIONES

Para el entendimiento del Plan de Gobierno Digital se debe entender con propiedad los siguientes términos:
e Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos de Tl en una organizacion.
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Cultura y apropiacion: Es un habilitador del manual de Gobierno Digital que busca desarrollar capacidades para
el acceso, uso y aprovechamiento de Tecnologias de la Informacién y las Comunicaciones.

Servicios ciudadanos digitales: Es el conjunto de soluciones y procesos transversales que brindan al Estado
capacidades y eficiencias para su transformacion digital y para lograr una adecuada interaccion con el ciudadano,
garantizando el derecho a la utilizacion de medios electronicos ante la administracion publica.

Gobierno abierto: Politica de gobierno que promueve y garantiza el acceso a la informacidn para fortalecer la
transparencia y la participacion ciudadana en la gestion y control pablico.

Estrategia de TI: Tiene como objetivo apoyar el proceso de disefio, implementacion y evolucion de la Arquitectura
Tl en las instituciones, para lograr que este alineada con las estrategias organizacionales y sectoriales.

Arquitectura empresarial: Es una practica estratégica, que permite identificar oportunidades de mejora, abordar
y solucionar problemas complejos de las organizaciones.

PETI: El Plan Estratégico de las Tecnologias de la informacién y Comunicaciones es el artefacto que se utiliza
para expresar la Estrategia de Tl, permitiendo medir el grado de cumplimiento de los objetivos del departamento y
asi contar con una retroalimentacion para ofrecer un adecuado soporte de Tl a la entidad.

Datos abiertos: Es informacion publica dispuesta en formatos que permiten su uso y reutilizacién bajo licencia
abierta y sin restricciones legales para su aprovechamiento.

IPV4: Protocolo de Internet version 4, es un protocolo de interconexion de redes basados en internet. Es el que
permite que el hardware y software se conecten a la internet.

IPV6: Protocolo de Internet version 6, disefiado para resolver el problema de agotamiento de direcciones del
protocolo IPV4. Es el que permite que el hardware y software se conecten a la internet.

3. OBJETIVO DE LA POLITICA DE GOBIERNO DIGITAL

Impactar positivamente la calidad de vida de los ciudadanos y la competitividad del pais, promoviendo la
generacion de valor publico a través de la  transformacion  digital del estado.
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4. RESPONSABILIDADES

Lider de la Politica de Gobierno Digital: MINTIC.

Responsable Institucional de la Politica de Gobierno Digital: Representante Legal.
Rol de orientar la implementacion: Comité MIPG

Seguridad de la informacion: Subdireccion, Coordinador Tic.

Arquitectura empresarial: Oficina de Planeacion.

Control Interno: de acuerdo con lo definido en la Dimension 7 del MIPG.

Datos abiertos: Todas las Coordinaciones.
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e Divulgacion y redes sociales: Grupo de atencion integral al Socio
e Atencion al ciudadano: Grupo de atencion integral al Socio.
e Responsable de implementar: Coordinador Grupo Gestion Tic

5. ACTIVIDADES DE Tl PARA EL ESTADO

[ —
GobiernodeTI
Informacién brinda directrices para
permite definir el disefio de implementar esquemas de
los senficios de informacion, gobernabilidad de T y para
la gestion del cido de vida del adoptar las politicas gque
dato, el andlisis de permitan alinear los procesos
informacién y el desarrollo de y planes de la entidad con los
capacidades para el uso, d
estratégicode la misma.

Estrategiade Tl

v Avances del PETI

¥" Indicadores del PETI
v Plan de compras PETI

Servicios Tecnolégicos

permite gestionar con mayor
eficacia y transparenda la
infraestructura tecnoldgica gque
soporta los sistemas  y servicios.
de informacion en la entidad.

Usoy Ap‘r‘c$iaci6n
permite definir la
estrategia vy practicas
concretas que apoyan la
adopcién del Marco y la
gestion Tl que requiere la
entidad para implementar,
a Arquitectura TI.
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6. ESTRATEGIA DE TI PARA EL ESTADO

ARQUITECTURA
EMPRESARIAL

USO Y APROPIACION

ESTRATEGIA DETI SERVICIOS TECNOLOGICOS

La estrategia de Tl hace parte del Plan Estratégico Institucional 2023-2026 dentro del foco estratégico niumero 3
“Adquirir, fortalecer, modernizar y apropiar la infraestructura tecnoldgica para la gestion organizacional y
operacional de las lineas de servicios: alojamiento, A&B, R&D y eventos”

e 7.DENTRO DEL PLAN DE GOBIERNO DIGITAL, EL CLUB MILITAR TRAZA UNA LINEA PARA LA
CONSECUCION DE SUS METAS PARA LA VIGENCIA 2023.

7.1 Estrategia de TI:

PETI 2023

Socializacion del PET!I

Indicadores del PETI

Ejercicios de arquitectura empresarial
Catalogo de servicios actualizado.
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7.2 INFORMACION DE TI:

e Definicidn de roles y responsabilidades sobre los componentes de informacién.
Garantizar la trazabilidad de todos los sistemas de informacion.
e Actualizar el esquema de soporte.

7.3 SERVICIOS TECNOLOGICOS

Garantizar el funcionamiento de la mesa de ayuda Tic Atento.

Documentar y realizar ejercicios de la continuidad del negocio de TI.

Garantizar el IPV6

Sostenibilidad de las capacidades actuales.

Mitigar los riesgos tecnoldgicos.

Garantizar el mantenimiento preventivo y evolutivo de los servicios tecnologicos

Medir mediante los indicadores de Tl el uso y apropiacion para evaluar el nivel de adopcidn de la tecnologia y la
satisfaccion del uso.

Ver ANEXO 1 PLAN DE TRABAJO GOBIERNO DIGITAL 2023

8. IMPLEMENTACION GOBIERNO DIGITAL.

Una vez se apruebe se cuente con el PETI, el plan de seguridad y privacidad de la informacion, se debe desarrollar y
aplicar los lineamientos que corresponden a los compontes de Tic para el Estado y Tic para la Sociedad

Como se precisa en el Manual de Gobierno Digital emitido por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones en el que se tienen definidos 4 habilitadores transversales:
https://gobiernodigital.mintic.gov.co/692/channels-594 manual_gd.pdf

Estos habilitadores transversales se desarrollaran a través de lineamiento dados en estandares, guias y
recomendaciones, conllevando a buenas practicas con el fin de lograr el propédsito de la politica de Gobierno Digital.

MIPG, incluye y define lineamientos para el cumplimiento de la Politica de Gobierno Digital en su dimension 3 “Gestion


https://gobiernodigital.mintic.gov.co/692/channels-594_manual_gd.pdf
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de Valores para Resultado”.
Esta dimension contiene 2 perspectivas:

1. De la ventanilla hacia adentro: para la operacion de la organizacion.

2. De la ventanilla hacia afuera: relacion Estado - Ciudadano.

De la ventanilla hacia adentro

De la ventanilla hacia afuera Club
Militar - Socio

Perspectica Financiera: Objetivo 6, mantener una
sostenibilidad financiera del Club Militar

Racionalizacién de Tramites

Perspectiva Operativa comercial: Actualizar las
capacidades logisticas y administrativas del Club Militar

Participacion ciudadana en la Gestion
Publica

Perspectiva Operativa comercial: Establecer una
estategia de mercado ajustada al modelo comercial y
operacional del Club Militar

Perspectiva Operativa comercial: Establecer
actividades de simplificacion para los procesos y
marcos de referencia vigentes.

Servicio ciudadano

Perspectica Aprendisaje y Crecimiento: Fortalecer las
competencias y capacidades del Talento Humano del
Club Militar, con énfasis al modelo comercial

Perspectica Aprendisaje y Crecimiento: Fortalecer la
cultura de uso y apropiacidnde las Ticenlas lineas de
servicio del Club Militar

Integridad

Gobiernc Digital

Seguridad Digital

Gobiermnc Digital

9. PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES - PETI
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El Club Militar cuenta con el Plan Estratégico de las Tecnologias de la Informacion y de las Comunicaciones (PETI) , de
acuerdo a las necesidades identificadas en el diagnéstico de la vigencia 2023 PAA.

10. SEGMENTACION ELEMENTOS HABILITADORES DE ARQUITECTURA DE TI

Es el analisis integral al Club Militar desde diferentes perspectivas o dimensiones, con el proposito de evaluar, obtener y
diagnosticar el estado actual y establecer la transformacion necesaria para generar valor al PETI.

Actividades transversales de Tic

e Estrategia de Tl

e Gobierno de Tl

e Informacion de Tl

e Servicios Tecnoldgicos
e Uso y Apropiacién

10.1 Estrategia Tl

Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucion de la Arquitectura Tl en la entidad
para lograr que esté alineada con las estrategias organizacionales y sectoriales. La estrategia de Tl se implementa con el
control del MSPI1 y del PETI.

10.2 Entendimiento estratégico

Busca el entendimiento preciso, claro y documentado de la situacidn actual de la entidad, el contexto organizacional y el
entorno, para proporcionarle a la Coordinacién de Tecnologias de la Informacién orientacion que le permita usar la
tecnologia como agente de transformacion. Incluye el entendimiento estratégico de la Arquitectura Empresarial, de la
dindmica organizacional y el andlisis del desempefio estratégico.

10.3 Direccionamiento estratégico

Busca proporcionar las directrices para una Estrategia de Tl alineada con los planes del Estado, los sectoriales e
institucionales, desde el entendimiento de la misién, las metas y los objetivos de la entidad con el fin de generar valor
publico. Incluye la identificacidn de retos y oportunidades de Tl, y la definicion de politicas e iniciativas estratégicas de
Tl



_‘ / PLAN Codigo: GT-Q06
4 1 Version: 2
L C ML DE ARTICULACION CON LA POLITICA DE GOBIERNO

DIGITAL DEL CLUB MILITAR Fecha: 13/01/2023
CLUB MILITAR Pégina 12 de 18

10.4 Implementacion de la Estrategia Tl

Busca el despliegue de proyectos estratégicos de Tl y su entrega para la operacion de la entidad. Incluye el portafolio de
proyectos de TI, la gestion de los recursos financieros, la hoja de ruta de las iniciativas, los proyectos de Tl, la definicion
de la oferta de servicios de TI.

10.5 Gobierno TI

Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar las politicas que
permitan alinear los procesos y planes de la entidad con los del sector.

10.6 Seguimiento y evaluacion de la Estrategia Ti

Busca facilitar y asegurar un correcto seguimiento y evaluacion de la implementacién y cumplimiento de entrega de valor
de la Estrategia Tl a la institucion.

10.7 Cumplimiento y alineacion

Busca la entrega de valor de los proyectos de Tl que han sido previamente definidos por la Estrategia Tl, asi como asegurar
el cumplimiento de la regulacién y politicas de Tl por parte de los servidores publicos de la institucion. Incluye la alineacion
con el modelo integrado de gestion, la valoracion del riesgo, la regulacion externa, el Plan Estratégico Institucional 2023-
2026 y el desarrollo e incorporacion de politicas de TI.

10.8 Esquema de Gobierno Ti

Busca la agrupacion de los elementos necesarios para que la Direccion de Tecnologias y Sistemas de la Informacién o
quien haga sus veces establezca las capacidades, procesos y esquemas de gobernabilidad de Tl, bajo los cuales pueda
monitorear, evaluar y redirigir las Tl dentro de la institucion.

10.9 Gestion integral de proyectos de Tl

Busca la adecuada gestion de programas y proyectos asociados a Tl. Incluye el direccionamiento de proyectos de Tl y el
seguimiento y evaluacion de estos.
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10.10 Gestion de la operacion de Tl

Busca la adecuada planeacién, ejecucion, monitoreo y mejora continua de la prestacion de los servicios de Tl que se
brindan y de los proveedores. Incluye su Gestion.

10.11 Informacion

Este dominio permite definir el disefio de los servicios de informacion, la gestion del ciclo de vida del dato, el analisis de
informacién y el desarrollo de capacidades para el uso estratégico de la misma.

10.12 Planeacion y Gobierno de los Componentes de Informacion

Busca la adecuada planeacion y gobierno de los componentes de informacién: datos, informacion, servicios de
informacion y flujos de informacion.

10.13 Disefo de los Componentes de Informacién
Busca la adecuada caracterizacion y estructuracion de los componentes de Informacion.

10.14 Analisis y aprovechamiento de los Componentes de Informacion

Busca orientar y estructurar procesos de analisis y toma de decisiones a partir de los componentes de informacion que
se procesan en la entidad.

10.15 Calidad y Seguridad de los Componentes de Informacién
Busca la definicion y gestion de los controles y mecanismos para alcanzar los niveles requeridos de seguridad,
privacidad y trazabilidad de los Componentes de Informacién.

10.16 Planeacion y gestion de los Sistemas de Informacion
Busca la adecuada planeacion y gestion de los Sistemas de Informacidn (misional, de apoyo, portales digitales y de
direccionamiento estratégico).

10.17 Disefio de los Sistemas de Informacion
Busca que la entidad cuente con sistemas estandarizados, interoperables y usables.
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10.18 Ciclo de vida de los Sistemas de Informacion

Busca definir y gestionar las etapas que deben surtir los Sistemas de Informacion desde la definicion de requerimientos
hasta el despliegue, puesta en funcionamiento y uso.

10.19 Soporte de los Sistemas de Informacion
Busca definir los aspectos necesarios para garantizar la entrega, evolucidn y adecuado soporte de los Sistemas de
Informacién.

10.20 Gestion de la calidad y seguridad de los Sistemas de Informacion.
Busca la definicion y gestion de los controles y mecanismos para alcanzar los niveles requeridos de seguridad,
privacidad y trazabilidad de los Sistemas de Informacidn.

10.21 Servicios Tecnoldgicos

Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura tecnoldgica que soporta los
sistemas 'y servicios de informacion en la entidad.

10.22 Arquitectura de Servicios Tecnoldgicos
Busca apoyar a la Coordinacion de Tecnologias y Sistemas de la Informacion o a quien haga sus veces con lineamientos
y estandares orientados a la definicién y disefio de la Arquitectura de la infraestructura tecnoldgica que se requiere para
soportar los Sistemas de Informacién y el portafolio de servicios.

10.23 Operacion de Servicios Tecnoldgicos
Busca estructurar e implementar los procesos de operacion, monitoreo y supervision de los Servicios Tecnolégicos.

10.24 Soporte de los Servicios Tecnoldgicos.
Busca establecer, implementar y gestionar los procesos de soporte y mantenimiento de los Servicios Tecnoldgicos.

10.25 Gestion de la calidad y seguridad de los Servicios Tecnoldgicos
Busca la definicion y gestion de los controles y mecanismos para alcanzar los niveles requeridos de seguridad y
trazabilidad de los Servicios Tecnoldgicos.
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10.26 Uso y Apropiacion

Este dominio permite definir la estrategia y practicas concretas que apoyan la adopcion del Marco y la gestion Tl que
requiere la entidad para implementar la Arquitectura TlI.

10.27 Estrategia para el Uso y Apropiacion de Tl
Busca definir la estrategia de Uso y Apropiacion de TI.

10.28 Gestion del cambio de TI.
Busca preparar a la entidad para abordar y adaptarse al cambio, y gestionar los efectos generados por este.

10.29 Medicion de resultados en el uso y apropiacion
Busca establecer el monitoreo y evaluacion del impacto del uso y apropiacion de los proyectos de Tl

11 TIC PARA GOBIERNO ABIERTO

11.1  Transparencia

Busca facilitar el acceso a la informacion publica de manera permanente y emitir su aprovechamiento por parte de los
usuarios, ciudadanos y grupos de interés.

11.2 Acceso a la informacion publica

El acceso a la informacidn publica ponea  disposicidn de los socios, usuarios, ciudadanos y grupos de interés, toda
la informacion de caracter publico, a través de diversos canales electronicos como son:
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11.3 Colaboracion

Busca la generacidn de soluciones provenientes de los usuarios, a retos o problematicas identificados por entidades y/o
por los usuarios.

11.4 Participacion -

& L
La entidad cuenta e implementa una estrategia de par-.-.r,ﬂ.i;» ..... strénica que busca promover la participacion, conocer
e involucrar a los usuarios en las actividades publicas.

11.5 Consulta a la ciudadania _S
11.6 Toma de decisiones

12. SEGUIMIENTO Y EVALUACION DE LA POLITICA DE GOBIERNO DIGITAL

Para el avance y seguimiento a la implementacion de la politica se deben desarrollar las siguientes acciones:

e Medicion del PETI

e Nivel de satisfaccion de usuarios internos y externos

e Realizar el autodiagndstico General de la Politica de Gobierno Digital, a través de la herramienta dispuesta
el en sitio web del Modelo Integrado de Planeacién y Gestion (DAFP)
https://gobiernodigital. mintic.gov.co/portal/Mediciones/

e Reporte oficial de la implementacion de la politica de Gobierno Digital a través del FURAG en los tiempos
determinados por el DAFP.



https://gobiernodigital.mintic.gov.co/portal/Mediciones/
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