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Garantizar la conservacion y preservacion de la informacion producida por el Club Militar, sin importar el medio por el
cual se produzca o tecnologia usada en su produccion, dando cumplimiento al Acuerdo 06 del 2014 expedido por el
Archivo General de la Nacion.

El Sistema Integrado de Conservacién aplica a toda la informacion producida o recibida por el Club Militar, almacenada en
medios fisicos, magnéticos, opticos 0 almacenados en la nube; lo anterior incluye la informacién que se encuentra dentro de
las instalaciones de la entidad, como en los softwares y data centers de almacenamiento. Todos los planes y actividades
descritas en este Manual, se deben realizar en el cuatrienio 2023 a 2026.

o Ley 594 de 2000 Ley General de Archivos

e Acuerdo 08 de 2014 “Por el cual se establecen las especificaciones técnicas y los requisitos para la prestacion de
los servicios de deposito, custodia, organizacion, reprografia y conservacién de documentos de archivo y demas
procesos de la funcién archivistica en desarrollo de los articulos 13° y 14° y sus paragrafos 1° y 3° de la Ley 594
de 2000".

o Acuerdo 06 de 2014 “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI “Conservacién de
Documentos” de la Ley 594 de 2000".

e NORMA TECNICA COLOMBIANA - NTC- ISO 14721:2018 Sistemas de transferencia de informacién y datos
espaciales. Sistema abierto de informacion de archivo (OAIS).

e NORMA TECNICA COLOMBIANA - NTC-ISO/TR 17797:2016. Archivo Electrénico. Seleccion de medios de
almacenamiento digital y sistemas de riesgos.

e NORMA TECNICA COLOMBIANA - NTC-ISO/TR 17797:2016. Informacion y documentacion, procesos de gestion
de documentos. Metadatos para la gestion de documentos.

Biodeterioro: Cambio no deseado en las propiedades de los materiales de archivo por la accién de organismos tales
como hongos y bacterias,

Conservacion Documental: Conjunto de medidas de conservacién preventiva y conservacién adaptadas para
asegurar la integridad fisica y funcional de documentos analogos de archivo.

Conservacion total: Se aplica a aquellos documentos que tienen valor permanente, es decir, los que lo tienen por
disposicion legal o los que por su contenido informan sobre el origen, desarrollo, estructura, procedimientos y politicas
de la entidad productora, convirtiéndose en testimonio de su actividad y trascendencia. Asi mismo, son Patrimonio
documental de la sociedad que los produce, utiliza y conserva para la investigacién, la ciencia y la cultura.

Desinfeccion: Eliminacién de gérmenes que infectan o pueden provocar una infeccién en un lugar.

Desinsectacion: Eliminacion de insectos que afectan los soportes documentales, especialmente el papel y carton.
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Desratizacion: Proceso de eliminacion de roedores.

Disposicion final de los documentos: Consiste en seleccionar los documentos en cualquiera de sus tres edades, con
miras a su conservacion temporal, permanente o su eliminacién.

Documento Digital: Informacion representada por medio de valores numéricos diferenciados - discretos o
discontinuos-, por lo general valores numéricos binarios (bits), de acuerdo con un codigo o convencién preestablecidos.

Documento Digitalizado: Consiste en una representacion digital, obtenida a partir de un documento registrado en
soporte papel y que ha surtido un proceso de digitalizacién. Se puede considerar una forma de produccién de
documentos electrénicos.

Documento electrénico: Es la informaciéon generada, enviada, recibida, almacenada y comunicada por medios
electronicos, opticos o similares.

Documento electronico de archivo: Registro de informacion generada, recibida, almacenada y comunicada por
medios electronicos, que permanece almacenada electrénicamente durante todo su ciclo de vida, producida por una
persona o entidad en razén de sus actividades o funciones, que tiene valor administrativo, fiscal, legal o valor cientifico,
histdrico, técnico o cultural y que debe ser tratada conforme a lo principios y procesos archivisticos.

Documento inactivo: Es aquel que ha dejado de emplearse con fines administrativos y legales
Documento semiactivo: Es aquel cuyo uso administrativo y legal es ocasional.

Documento de archivo: Registro de informacién producida o recibida por una persona o entidad en razon de sus
actividades o funciones, que tiene valor administrativo, fiscal o legal, o valor cientifico, econdmico, histérico o cultural y
debe ser objeto de conservacion.

Documento histdrico: Documento Unico que por su significado juridico, autografico o por sus rasgos externos y su
valor permanente para la direccion del Estado, la Soberania Nacional, las relaciones internacionales, las actividades
cientificas, tecnoldgicas y culturales, se convierte en parte del patrimonio historico y especialmente valioso para el pais.

Documento original: Es la fuente primaria de informacion con todos los rasgos y caracteristicas que permiten
garantizar su autenticidad e integridad.

Eliminacion: Es la destruccién de los documentos que han perdido su valor administrativo, juridico, legal, fiscal o
contable y que no tienen valor historico que carecen de relevancia para la ciencia y la tecnologia.

Expediente: conjunto de documentos relacionados con un asunto que constituyen una unidad archivistica. Unidad
documental formada por un conjunto de documentos generados organica y funcionalmente por una oficina productora
en la resolucion de un mismo asunto.

Factores de deterioro: Componentes con capacidad de inducir cambios en las caracteristicas propias a la naturaleza
de los materiales, pueden ser media ambientales, quimicos, fisicos efc.

Firma Electronica: La firma electrénica corresponde a métodos tales como cédigos, contrasefias, datos biométricos o
claves criptogréficas privadas, que permitan identificar a una persona en relacién con un mensaje, siempre y cuando el
mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, teniendo en cuenta todas las
circunstancias del caso, asi como cualquier acuerdo pertinente.

Fondos acumulados: corresponden a totalidad de los documentos que reposan en los diferentes lugares de
almacenamiento, los cuales se han producido y guardado en la entidad en el transcurso de su vida institucional, sin
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ningun criterio archivistico de organizacion y con pocas posibilidades de ser fuente de informacion y de consulta
eficiente.

Formato digital: Representacién de un objeto digital codificada como bytes, la cual define reglas sintacticas vy
semanticas que permiten el mapeo o correspondencia de un modelo de informacién en una cadena de bits y viceversa.

Identificacion documental: primera etapa de la labor archivistica que consiste en indagar, analizar y sistematizar las
categorias administrativas y archivisticas en que se sustenta la estructura de un fondo.

Inventario: Es un instrumento que describe de manera sistematica y detallada la relacion de unidades de un fondo,
siguiendo la organizacion de las series documentales. Puede ser esquematico, general, analitico y preliminar.

Limpieza documental; Eliminacién mecanica de todo material particulado como polvo, hollin que se deposita en
espacios, estanterias, unidades contenedoras y documentos.

Metadatos: Informacién estructurada que posibilita la creacion, la gestion y el uso de los registros a lo largo del tiempo.

Migracion: Proceso de mover informacién digital incluidas sus caracteristicas existentes de una configuracion de
hardware o software a otra, sin alterar el formato.

Muestreo: operacion por la cual se extraen unidades documentales representativas de las series que se conservan
parcialmente. Se efectia durante la seleccidn hecha con criterios alfabéticos, cronoldgicos, numéricos, tematicos, entre
otros.

Paquete de Informacion: Contenedor l6gico compuesto por la informacién de contenido opcional y la informacién de
descripciéon de conservacion opcional asociada. Relacionada con este paquete de informacion, la informacién del
empaquetado, se usa para delimitar la informacidn de contenido y la informacién de descripcidn del paquete usada para
facilitar la informacion del contenido.

Paquete de informacion de archivo PIA: Paquete de informacion que se conserva en un OAIS, y que consta de la
informacién de contenido y de descripcion.

Preservacion Digital: Principios y politicas, estrategias y acciones especificas que tienen como fin de asegurar la
estabilidad fisica y tecnologia de los datos, la permanencia y el acceso de la informacién de los documentos digitales y
proteger el contenido intelectual de los mismo por el tiempo que se considere necesario.

Organizacién de archivos: Conjunto de operaciones técnicas y administrativas cuya finalidad es la agrupacién
documental relacionada en forma jerarquica con criterios organicos o funcionales para revelar su contenido.

Patrimonio documental: Conjunto de documentos conservados por su valor histérico o cultural.

Principio de orden natural: Conservacién de los documentos dentro del expediente, serie, seccién y fondo al que
naturalmente pertenecen y en el orden en que fueron producidos o recibidos.

Principio de procedencia: conservacion de los documentos dentro del fondo documental al que naturalmente
pertenece. Principio fundamental de la teoria archivistica que establece que los documentos producidos por una
institucion u organismo no deben mezclarse con los de otros.

Produccion documental: Recepcion o generacion de documentos en una unidad administrativa en cumplimiento de
sus funciones.

Registro: Series de datos que identifican o conforma un documento.
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Resolucion: Forma de pronunciamiento de los 6rganos de gobierno y de los altos mandos institucionales. Norma que
se establece a través de una decision dada por un supervisor 0 un grupo.

Retencion de documentos: Es el plazo en términos de tiempo en que los documentos deben permanecer en el
Archivo de Gestion o en el Archivo Central, tal como se consigna en la Tabla de Retencién Documental.

Serie documental: conjunto de unidades documentales de estructura y contenido homogéneos, emanados de un
mismo 6rgano o sujeto productor como consecuencia del ejercicio de sus funciones especificas.

Sistema Integrado de Conservacion: Planes, programas, estrategias, procesos y procedimientos de conservacién
documental y preservacion digital, bajo el concepto de archivo total, acorde con la politica de gestién documental y
demas sistemas organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacion
independiente del medio o tecnologia con la cual se haya elaborado, conservando atributos tales como unidad,
integridad autenticidad, inalteridad, originalidad, fiabilidad, y accesibilidad, desde el momento de su produccion y/o
recepcion, durante su gestion, hasta su disposicién final, es decir, en cualquier etapa de su ciclo vital.

Valoracion documental: Proceso por el cual se determinan los valores primarios y secundarios de los documentos con
el fin de establecer su permanencia en las diferentes fases de archivo.

Este manual tiene como finalidad ser de consulta para el proceso de Gestién Documental. Dicta los parametros
generales de los procesos de elaboracién documental, recepcidn de correspondencia, custodia documental y aplicacion
de Tablas de Retencion Documental y dicta la politica de conservacion digital.

Este manual describe a corto mediano y largo plazo para la conservacion de los soportes documentales en soporte
papel, medios magnéticos, dpticos y extraibles. Igualmente, incluye la conservacién de las instalaciones donde se
almacenan los documentos.

Para ello se han establecido los siguientes pardmetros
6.1 Plan de Conservacion Documental
6.1.1. Alcance PCD

Las estrategias del Plan de Conservacion Documental, estan encaminadas a la conservacion de los soportes y
medios donde se registre la informacién, como lo son el soporte papel, medios magnéticos, medios 6pticos y
medios extraibles; incluida la infraestructura.

6.1.2 Objetivo PCD

Garantizar la conservacion de los soportes y medios, asi como de los espacios de almacenamiento y custodia de
los documentos.
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6.1.3  Actividades para la ejecucion del plan

6.1.3.1 Programa de Capacitacion

Este programa se elabora mediante jornadas de capacitacion a los diferentes actores implicados en cada proceso toda vez
que tanto directivos, coordinadores, profesionales, técnicos y asistentes son responsables de la organizacion, conservacion,
uso y manejo de los documentos como lo dicta el articulo 14 numeral d de la Ley 594 de 2000.

Se ha detectado como un riesgo la inasistencia del personal al proceso de capacitacion; para evitar esto se crean las
siguientes estrategias:

El Grupo de Gestién Documental debe aplicar la normatividad vigente en todo el ciclo vital del documento.

Se debe incluir en el plan de capacitacién del Club Militar las capacitaciones que traten temas de Gestion
Documental, el manejo de la documentacién desde su creacidn o recepcién, aplicacion de las TRD y transferencia
al archivo central.

Realizar jornadas de capacitacion que involucren a todo el personal desde directivos hasta auxiliares y que estas
jornadas sirvan como retroalimentacion en relacidn con las tareas propias de conservacion documental.

Con el fin de velar por la conservacion preventiva de los documentos se realizaran capacitaciones a los actores
involucrados, para esto es necesario tener en cuenta las siguientes pautas para enfatizar en cada uno.

Tema Dirigido a Responsable

Personal de planta, trabajadores
oficiales y contratistas de prestacion | Grupo Gestién Documental
de servicios

Recomendaciones en la
manipulacién de la documentacion

Personal de planta, trabajadores
oficiales y contratistas de prestacion | Grupo Gestién Documental
de servicios

Capacitacion y socializacion del
Sistema Integrado de Conservacion

Capacitacion limpieza de areas de
almacenamiento y soportes Personal de limpieza y asistencial Grupo Gestiéon Documental
documentales.

6.1.3.2. Programa de inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones fisicas

6.1.3.2.1 Sistemas de Almacenamiento
El Club Militar tiene bodegas de almacenaje de archivo en las cuales se deben gestionar las siguientes caracteristicas:

El terreno debe ser estable sin riesgos de humedad subterranea, ni problemas de inundacién, en dado caso, debe
contar con sistemas de extraccion de agua.

Pisos, muros, techos y puertas deben estar construidos con material ignifugos y tener tiempo de secado necesario
evitando el desprendimiento de sustancias nocivas para la documentacién.

Las pinturas utilizadas deberan igualmente poseer propiedades ignifugas, y tener el tiempo de secado necesario
evitando el desprendimiento de sustancias nocivas para la documentacion.
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- Las zonas de almacenamiento deben estar separadas de las areas de trabajo, consulta o préstamo de
documentos, evitando accidentes o problemas en la salud del personal.

- Debe contar con sistemas de deteccion y extincion de incendios.
- Deben estar elaboradas en metal y contar con tratamiento anticorrosivo.
- Sus bordes deben ser redondeados para evitar posibles dafios en los documentos.

- Laaltura de la balda superior debe estar maximo a 1.80m para facilitar el acceso y las bandejas deben resistir un
peso de 100Kg/m.

- Entodos los casos se debe garantizar estabilidad entre los moédulos, y siempre debe estar anclada al piso.
- Parafacilitar los procesos de limpieza, la balda inferior debe estar a una altura de 10 cm del piso.

- Para garantizar una adecuada conservacién de los documentos, la estanteria debe estar separada de los muros,
dado que esto propicia la ventilacion.

- La estanteria debe estar debidamente sefializada, con la identificacién de los documentos almacenados.

6.1.3.2.2 Actividades de Inspeccion

Se deben realizar la inspeccion de las instalaciones y de los sistemas de almacenamiento tanto en los archivos de gestion
como en el archivo central, con el propésito de mitigar cualquier riesgo que pueda afectar no solo los documentos si no la
integridad de los funcionarios y contratistas (por documentos que se encuentren comprometidos por agentes bioldgicos que
puedan producir infecciones).

ltem Que Inspeccionar Riesgo
_— Cables, luminarias o conexiones en Corto circuito que pueda producir un
Redes Eléctricas . .
mal estado incendio.
e Fugas, sifones o canales tapados, Inundacion o filtraciones de agua que
Redes Hidraulicas , .
tuberias en mal estado puedan mejorar los soportes

Colapso de estructura y medios
ambientales que propendan a la
proliferacion de microorganismos
causantes de Biodeterioro y posibles
enfermedades al Talento Humano.

Fisuras, filtraciones de agua o

Pisos y Muros humedades

Estabilidad, oxidacion, dafio en la
Mobiliario de archivo estanteria, estanteria en materiales
combustibles como madera.

Desplome, incendios, o deterioro de
los documentos quimicos o fisicos

Filtraciones de agua que puedan mojar

Ventanas Ventanas abiertas o vidrios rotos
los soportes
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. . Atencién inadecuada ante un principio
. Agentes extintores vencidos o con . .
Extintores de incendio lo que puede causar

valvula en mal estado .. . .
pérdida de informacion

Este programa quedara a cargo del area de gestion documental y del &rea de mantenimiento, quienes conjuntamente
realizaran las inspecciones trimestralmente, dejando un acta de las situaciones encontradas. Teniendo en cuenta las
novedades el &rea de mantenimiento debera ingresarlas en el plan de mantenimiento preventivo o correctivo segun cada
caso.

La programacion de las actividades quedara sujeto al cronograma del plan de mantenimiento, igualmente a las actividades y
responsables.

6.1.3.2.3 Programa de Saneamiento Ambiental

El objetivo de este programa es ejercer el control de los medios bioldgicos, garantizando la conservacion del soporte papel
asi como del talento humano que desarrolla las labores de gestion documental. Los procesos de saneamiento ambiental se
deben realizar tanto en archivos de gestion como en archivo central.

Los principales factores que inciden en la conservacion de los soportes documentales, corresponden a microorganismos,
insectos y ratas los cuales son capaces de generar deterioros de tipo biologico, quimico y fisico, que a largo plazo se
traducen en perdida de informacion.

Las siguientes actividades deben prevenir las alteraciones de documentos y se deben ejecutar en todas las dependencias
del Club Militar.

- Desinfeccion: La desinfeccion se encarga de eliminar agentes microbiolégicos como hongos y bacterias que se
encuentran en el ambiente. El Club Militar debe realizar la desinfeccién con productos cuyo efecto residual no
represente factores de riesgo para la documentacion, es decir, productos cuyo agente activo sea amonios
cuaternarios con radicales alcalinos.

- Desinsectacion: La desinsectacion se encarga de eliminar la presencia de insectos como cucarachas, pulgas etc.
La entidad realizard la desinsectacion cuyo efecto residual no represente un factor de riesgo para la
documentacion, como insecticidas concentrados a base de piretrinas.

- Control de Animales Mayores: El control de animales mayores como ratones, palomas etc, se debe realizar
aplicando el método recomendado por el Archivo General de la Nacion para evitar la muerte y descomposicion de
los animales dentro de los lugares establecidos para el archivo tanto de gestion como historico.

- Limpieza de muros, pisos y techos: La limpieza de los muros, pisos y techos se debe realizar cada tres meses
para evitar acumulacién de polvo y contaminantes. Antes de iniciar el proceso se debe cubrir la estanteria con
plastico, las paredes se deben aspirar o limpiar con bayetilla.

- Limpieza de documentos: Se debe realizar con bayetilla seca tanto por el frente como por la parte trasera con
movimientos suaves. La caja preferiblemente se debe aspirar tanto por fuera como por dentro. Este proceso se
debe realizar una vez al afio.

- Seguimiento: El Grupo de Gestion Documental, junto con el Grupo de Mantenimiento deberan realizar el
seguimiento al cronograma anual para el control de plagas.

6.1.3.2.4 Programa de Monitoreo y Control de Condiciones Ambientales
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El control de condiciones ambientales es importante para el proceso de conservacion de los documentos, dado que las
consecuencias de no tenerlas es el deterioro de la informacién en los soportes tales como de tipo fisico, quimico o biolégico.
Por lo tanto para cumplir el acuerdo 049 de 2000 del AGN, es importante adquirir los equipos necesarios para realizar las
mediciones periddicas necesarias para controlar la humedad relativa, temperatura, luminosidad y radiacion UV y poder

controlar las siguientes variables.

Soporte Humedad Relativa Temperatura LUX uv
Papel 45% a 60% 15°Ca20°C
Eotograflas Blanco y 40% a 50% 15°C 2 20°C
egro <=100 LUX <= 70 uw/lumen
Fotografias a Color 25% a 35% <10°C
Cintas de Video 40% a 50% 10°Ca 18°C

Se debe realizar la medicién de los contaminantes microbiologicos en las areas de archivo, dado que las bacterias, hongos
y levaduras presentes en el ambiente o las superficies, pueden generar deterioros de los documentos y ademas representar

riesgos para la salud personal.

Riesgos de Humedad y Temperatura

Riesgos de Luz y UV

Riesgos de Contaminantes
Microbioldgicos

Humedad alta: Propicia el crecimiento
de agentes microbioldgicos y riesgos
en la salud del personal que lo
manipula.

Temperatura: Resequedad de los
soportes papel y aparicién de
deterioros fisicos.

Las mediciones altas de luz y/o UV
provocan inestabilidad quimica en los
soportes, lo cual conduce a la
aparicion de deterioros fisicos y
quimicos.

Los contaminantes microbioldgicos
puedes propiciar afecciones en la
salud como alergias o enfermedades
respiratorias. Igualmente pueden
provocar deterioro de tipo bioldgico en
los documentos.

Para el monitoreo de condiciones ambientales se debe contemplar el hecho que le Club Militar no cuenta con los equipos
necesarios para este control; por lo tanto, se debe realizar el proceso de adecuacién, cotizacién y adquisicion de los equipos
necesarios para estas mediciones. En caso de no ser posible se sugiere la contratacion de un tercero que cuente con los
equipos y la capacidad para realizar estas mediciones en las tres sedes de la entidad.

6.1.3.2.5 Programa de Almacenamiento y Re almacenamiento
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El adecuado almacenamiento de los soportes documentales minimiza el riesgo de deterioro, ya que los contenedores como
carpetas, folders y cajas proveen la proteccién requerida ante factores como el polvo, cambios de humedad y/o
temperatura.

Para este proceso de almacenamiento y realmacenamiento se debe tener en cuenta el tiempo de retencién, disposicion
final, tamafio y tipo de soporte. Las unidades de almacenamiento, deben tener un disefio funcional que permitan la
circulacion de aire y estabilidad térmica sin que tengan perforaciones o aberturas. Los elementos ideales segun estas
variables son:

Tiempo de Retencion Unidad de Conservacion
Entre 5 a 10 afios Carpetas de dos tapas cartén Kraft
Conservacion total Carpeta cuatro aletas, cartulina desacificada

Los requisitos para los materiales de almacenamiento son los siguientes:
- Pulpas: Libre de pulpas recicladas y libre de cloro residual
- PH: Neutro o Alcalino 7
- Reserva Alcalina: 3% a 5% expresada como carbonato de calcio.
- Acabado: Liso y libre de particulas abrasivas

- Resistencia a la oxidacion: Libre de particulas metélicas, ceras, plastificantes, residuos blanqueadores, peroxidos y
sulfuro.

- Resistencia a la doblez: 3,3 shopper para carton de las cajas, 2,55 para la cartulina de las carpetas.
- Resistencia al rasgado: 200 gramos de fuerza.
- Recubrimiento interno: Pelicula transparente con base en ceras neutras con ph 7.
Referencias:
- Carpetas Kraft de 320 g/m2
Aleta de 2 cm y refuerzo en el gancho.
- Propalcote de 320 g/m2 plegada
Ph neutro reserva alcalina.

Distancia entre pliegues de 1 cm
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- Cajas

Referencia x-200

Paredes lisas sin perforaciones

Armado por pliegues sin adhesivos

Cartén corrugado de pared sencilla doble.

6.1.3.2.6 Programa de Prevencion y Atencion de Desastres

Este capitulo prevé las tareas necesarias para la atencidn de desastres. En una situacion de riesgo es importante tener en
cuenta que siempre prevalece el bienestar de los funcionarios por encima de los documentos.

El Grupo de Gestién Documental una vez sucedido el hecho debera elaborar un informe, que servira de soporte para la
solicitud de asignacion de los recursos necesarios para el proceso de intervencién del material documental, en el cual se

describan:

- Situacién de emergencia ocurrida

- Registro fotografico tanto durante el proceso de atencidn y recuperacion

- Volumen documental afectado, en cajas o carpetas

- Tipos de soporte que afectaron, papel, medios electronicos

- Dependencias a las cuales pertenecen los documentos

- Propuesta de intervencion, la cual debe incluir insumos, personal, equipos y costo aproximada del proceso.

- Anexar el inventario de documentos afectados.

No se permitira el acceso, consulta y/o préstamo de documentos afectados hasta que no se complete el proceso de
intervencién, esto con el fin de evitar que se generen mas deterioro en el soporte.

6.1.3.2.6.1 Dafio por Incendio

Aunque los dafios por incendio son normalmente irreparables, sin embargo, es importante no realizar la eliminacién de los
soportes hasta que no se evalué el impacto del siniestro.
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Realizar Inventario

Realizar la limpieza
puntual de los

documentos usando

Elaborar la denuncia por
pérdida de los
documentos

brocha de cerdas suaves

Cambiar las unidades de

conservacion y

Elaborar el informe de
los hechos

almacenamiento

6.1.3.2.6.2 Dafio por Agua
El procedimiento para los dafios por agua es el siguiente

Realizar la limpieza

de los documentos

con una brocha de
cerdas suaves

Evacuar el agua

Realizar inventario Colocar papel
de los documentos secante entre los
afectados folios

Los documentos no Separar los folios
se deben exponer a conservando su
la luz solar orden original

6.1.3.2.6.3 Hurto o pérdida
El procedimiento por pérdida o hurto es el siguiente:
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Realizar la busqueda
exhaustiva, revisando la
trazabilidad de los préstamos

Elaborar un informe y

presentarlo al Coordinador
Gestion Administrativa

Realizar la denuncia ante la
Fiscalia General de la Nacién

Si se encuentran los originales
durante el proceso de
reconstruccion, se informara a
la Fiscalia y se eliminaran las
copias de los documentos
encontrados.

Una vez reconstruido remitirlo
al Archivo Central

Efectuar la reconstruccién del
expediente segun el acuerdo
07 de 2014 AGN

6.1.3.2.7 Programa de Intervencion Documental

Se elaborara un informe de los
hechos

El objetivo de este programa es controlar o eliminar el deterioro de los soportes minimizando el riesgo de pérdida de

informacion.

En el acuerdo 06 de 2014 AGN articulo 14 se especifican los criterios de intervencion de documentos de archivo. ” Para la
formulacion del plan de conservacion documental se tendra en cuenta que cualquier intervencion directa sobre los
documentos debe obedecer a tratamientos estrictamente necesarios, realizados por personal capacitado, usando materiales
compatibles y estables, desde el punto de vista fisico y quimico, que no alteren la informacion, soporte o los valores del
documento y que puedan ser retirados en una situacion futura...”.

Por lo anterior y de ser necesario, se debe contratar una empresa especializada, que realice esta intervencion sobre los
lineamientos técnicos y profesionales para cumplir la norma.

6.1.3.2.7.1 Tipos de deterioro de los soportes documentales

Un deterioro es un dafio causado en un soporte, el cual genera cambios en sus caracteristicas fisico — quimicas que son
producidos por diversos factores que pueden ser por

o Deterioro Bioldgico
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Factores Asociados Consecuencias

Humedad

Temperatura Manchas y polvo de diferentes colores.

Debilitamiento del soporte por accién de los

Inundaciones microorganismos.

Condiciones de limpieza

Deterioro Quimico

Factores Asociados Consecuencias

Manchas amarillas
Resequedad en el soporte
Manchas de Oxido.

Luz solar directa
Uso de cintas
Uso de materiales metalico o abrasivo

Deterioro Fisico

Factores Asociados Consecuencias

Inadecuada manipulacién y/o Cambios de las caracteristicas fisicas,

almacenamiento dobleces, rasgaduras faltantes..

Por lo anterior es indispensable tener en cuenta las siguientes recomendaciones para el manejo de los documentos:

No consumir alimentos en los puestos de trabajo

Evitar el uso de material metéalico, como ganchos de cosedora o clips
No hacer uso de cauchos o pitas para sujetar documentos

En caso de dafio, no usar cinta pegante

No disponer los documentos en el suelo

Eliminar el uso de AZ

No humedecer los dedos para realizar la foliacion

No almacenar los documentos en muebles o estantes de madera.
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6.2 Plan de Conservacion Digital a Largo Plazo
6.2.1 Alcance

Las actividades de este plan estan dirigidas a la preservacion de la informacién contenida en los documentos electrénicos
de archivo, documentos nacidos digitales y documentos de archivo digitalizados, que segun las Tablas de Retencién
Documental y Tablas de Valoracién Documental.

6.2.2 Objetivo

El Plan de preservacion digital a largo plazo tiene como objetivo asegurar la permanencia y accesibilidad de la informacién
contenida en los documentos digitales

6.2.3 Recoleccion de Informacion

Para el desarrollo de este plan, se realizara una primera etapa de identificacion de informacién que sera objeto de
preservacion, para definir estrategias a implementar que son

6.2.3.1 Identificacion de la informacion a preservar

- ldentificar la forma de creacion de los documentos digitales, electronicos o digitalizados y conjunto de datos
asociados.

- ldentificacion de series y subseries y tipologias a preservar segun lo establecido enlas TRDy TVD y las
necesidades de intercambio de informacién.

- ldentificar la ubicacién y medios de almacenamiento
- ldentificar los tipos de formatos en los que se encuentra la informacion (Word, Excel, archivos planos, PDF, etc)

- Establecer el volumen aproximado de los archivos identificados a preservar, estableciendo un calculo de
crecimiento anual

6.2.3.2 Definicion de estrategias de preservacion

A través de mesas de trabajo entre la Subdireccion, la Oficina de Planeacién, la Coordinacién de TICS, y el Grupo de
Gestion Documental, se determinan los requisitos o especificaciones técnicas y el cronograma para el desarrollo e
implementacion de las siguientes estrategias:

6.2.3.2.1 Formulacién de la Politica de Preservacion Digital a Largo Plazo

6.2.3.2.1.1 Justificacion

El Club Militar no cuenta con una politica de preservacién digital a largo plazo, la cual forma parte integral de la politica
integral de gestion documental, por lo cual es importante desarrollarla bajo los parametros establecidos por la normatividad
archivistica.
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Esta politica debe establecer los principios que guien la implementacion del Plan de Preservacion de los documentos
digitales de archivo.

6.2.3.2.1.2 Revision de la Conservacion de los Diferentes Medios que Contienen Informacién

Bajo el principio de la debida gestién y administracion documental, los encargados del manejo de archivos, deben fortalecer
la gestién documental para garantizar su proteccion, preservacion, acceso y difusion.

Se debe realizar una revisién en los medios tecnolégicos buscando identificar la informacién existente producida o tramitada
por el Club Militar en el gjercicio de sus funciones, igualmente la informacién fisica que pueda ser objeto de migracién a
medios digitales con miras a la preservacién a largo plazo.

Se implementaran las siguientes medidas:
- Incluiren los programas de capacitacion el protocolo

- Actualizar y ajustar los inventarios documentales correspondientes a los archivos que se encuentren en custodia
del Club Militar.

- EI Club Militar debe velar por garantizar los recursos para su implementacion

- Sedebe proponer las medidas para la proteccion, perdurabilidad y disponibilidad de la informacion contenida en
estos documentos.

- Se debe identificar la informacion registrada en los sistemas de informacién del Club Militar que se encuentre en
estos documentos.

- Los documentos electronicos de archivo que se produzcan bajo este tipo, deberan contar con mecanismos que
garanticen su integridad y autenticidad.

- Almacenar los documentos conforme lo definido en el protocolo para la Gestién Documental.

6.2.3.2.1.3 Revision del estado de conservacion de los diferentes medios que contienen informacion del Club Militar

Es importante identificar los deterioros que puedan presentar los diferentes medios, con el propésito de mitigar el riesgo de
pérdida de la informacion.

Esta estrategia aplica para los medios de almacenamiento, mas no para los formatos digitales. El Club Militar cuenta con los
siguientes medios:

- Discos duros
- Drive

El riesgo que corren los medios de almacenamiento en su vulnerabilidad al deterioro, que se pueden alterar la informacion,
dificultando el acceso a esta. Igualmente se puede presentar obsolescencia tecnolégica o perdida de informacion por la
limitada durabilidad de estos medios.
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Por lo anterior, es importante realizar una revision del estado de conservacion fisico y técnico de los medios de
almacenamiento con los que cuenta el Club Militar, con el fin de establecer el desarrollo de una estrategia de renovacion de
medios, bajo los procedimientos segun la GTC-ISO 18492:2013.

Revision

Valoracion

Estrategias

*Revision del estado de conservacion y obsolescencia de los medios de almacenamiento

sValoracion de la informacion contenida en los medios, con el proposito de establecer la necesidad
o no de su recuperacién y/o intervencion, esta ultima para los casos en los que se requiera
conservar el soporte original.

sDesarrollar las estrategias de renovacion de me medios, segtn la GTC-ISO 18492:2013
*Que la informacion pueda ser leida e interpretada correctamente por una aplicacion informatica.
*Que la informacion pueda ser entregada en un formato comprensible para las personas.

*Que la informacion tenga estructura logica y fisica, el contenido sustancial y el contexto que eran
evidentes en el momento de creacion o recibo.

Con el fin de minimizar el riesgo de deterioro que puedan alterar las caracteristicas fisicas de dichos medios, es necesario
implementar las actividades descritas en el Plan de Conservacion Documental, especificamente en:

- Programa de inspeccién y mantenimiento de sistemas de almacenamiento e instalaciones fisicas

- Programa de saneamiento ambiental

- Programa de monitoreo y control de condiciones ambientales

- Programa de almacenamiento y re-almacenamiento

- Programa de prevencion de emergencias y atencion de desastres

6.2.4 Definicion de los medios de almacenamiento para la preservacion a largo plazo segun la NTC-ISO/TR

17797
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Dada que la informaciéon en formato digital producida y/o tramitada por el Club Militar, debe ser conservada por periodos de
largo tiempo, como se establece en las Tablas de Retencion Documental y Tablas de Valoracion Documental, es importante
definir medios de almacenamiento que garanticen la preservacion de la informacion a largo plazo.

Los medios deben cumplir los siguientes criterios:

Estabilidad intrinseca

Estabilidad de modificaciones fisicas y/o quimicas de medios producidos por procesamiento de grabacién.
Calidad y confiabilidad del proceso de grabacion

Preservacion de la trazabilidad del acceso a la informacion y los metadatos

Preservacion de herramientas de acceso

Calidad de la informacién, cumplimiento de la especificacién del formato e integridad del formato

Igualmente, para garantizar la conservacion a largo plazo y seguridad de la informacién se deben tener en cuenta las
siguientes recomendaciones:

Los medios de almacenamiento deben tener una capacidad acorde con el crecimiento en la generacion de nuevos
documentos electrénicos, teniendo en cuenta también la implementacién de las Tablas de Retencion Documental.

Proyectar por un tiempo prudencial un minimo de capacidad, segun la vida 0til de los sistemas de informacién y los
tiempos de retencién de las TRD.

Contar con espacios para su salvaguarda que garanticen la preservacién de los medios ante un desastre natural,
asi como la seguridad de estos.

Revisar de manera periddica la legibilidad de los medios de almacenamiento.

6.2.5 Establecer los criterios de migracion, emulacion, refreshing y replicado de informacion

En cumplimiento del acuerdo 06 de 2014, es necesario desarrollar estrategias técnicas de preservacion digital, dentro de las
cuales estan:

Migracién: Usada para copiar o convertir datos desde una generacidn tecnoldgica a la siguiente, teniendo en
cuenta el hardware y el software, conservando las caracteristicas de autenticidad, integridad, fiabilidad y
disponibilidad de datos

La migracién permite minimizar los riesgos de perdida de informacién o accesibilidad, que se puede dar por la
obsolescencia del software, ademas de la pérdida de capacidad para realizar soporte de las aplicaciones.

El proceso de migracién debera garantizar la integridad de los datos, brindando a los usuarios la posibilidad de
recuperar, visualizar y utilizarlos independientemente del cambio tecnoldgico.
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Emulacion: Consiste en la recreacion de software o hardware para permitir la lectura de formatos obsoletos, lo que
permite el acceso a la informacion y de ser necesario recuperarla. Por ejemplo un documento de Word 2003,
convertirlo en Word 2010 0 2013.

Mantenimiento de firmas electrénicas: Esta solucion supone el despliegue de los medios considerables para
preservar los mecanismos necesarios para la validacién de las firmas.

Refreshing: Consiste en la transferencia de datos de un soporte a otro, conservando el flujo de datos intacto,
minimizando el riesgo de pérdida de informacion por la degradacidn u obsolescencia del medio que contenga la
informacién. Es preciso al momento de realizar el proceso, realizar una descripcién del contenido mediante
metadatos técnicos.

Replicado: Son copias de informacién digital, como respaldo de la informacion. El Club Militar realiza este proceso,
sin embargo, es importante definir un proceso que cumpla los estandares requeridos.

6.2.6 Riesgos de Preservacion Digital a Largo Plazo

Es imprescindible determinar los riesgos para la preservacion digital y de esta manera definir las estrategias para su

implementacion

Los riesgos a evaluar son;

- Obsolescencia y degradacion del soporte fisico

- Obsolescencia del formato del documento digital

- Obsolescencia del software

- Obsolescencia del hardware

- Desastres naturales

- Ataques deliberados a la informacién

- Fallas organizacionales

- Errores humanos que pudiesen afectar la preservacion de la informacion

6.2.7 Estandarizacion de Formatos Finales para el Almacenamiento Digital

Es necesario definir los formatos de preservacion, con el fin de garantizar el acceso y permanencia a la informacion en el

tiempo.

Se deben identificar los formatos usados actualmente para la generacion de los documentos electrénicos de archivo, con el
fin de evaluar si garantizan a largo plazo la preservacion de la informacion.

Realizada la evaluacion, se deben definir cuales son los formatos a normalizar para la produccion de los documentos
electrénicos de archivo, tanto de texto, imagen y audio segun la necesidad del Club Militar.
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Adicional a esto, se debe formular un programa de vigilancia tecnolégica con el fin de monitorear la sostenibilidad de los
formatos definidos.

6.2.8 Almacenar los datos contenidos en diferentes formatos y soportes bajo un modelo logico OAIS

El modelo de referencia OAIS “Sistema de transferencia de informacién y datos especiales. Sistema abierto de informacién
de Archivo”, es usado como base para la definicion de la politica y la estandarizacion de la preservacion digital.

Los criterios referentes a la preservacion de documentos en entornos electrénicos para sistemas de informacion abierta de
archivo, deberan incluirse como parte de la implementacion del Sistema de Gestién de Documentos Electrénicos de
Archivos SGDEA del Club Militar en los siguientes términos:

- Estructuracion de paquetes de informacion de archivos digitales
- Transferencia electronica
- Captacion de metadatos para preservacion y conservacion
El modelo OAIS, tiene tres componentes, entorno, modelo funcional y modelo de la informacion

Usuario

*Rol desemperiado por
personas que interactan
con los servicios del
sistema para encontrary
recuperar la informacién.

Productor Direccion

*Rol desemperiado por *Rol de quienes establecen
aquel que suministra la la politica general del OAIS
informacidén

El modelo funcional OAIS es

Planeacion de la Preservacion

Gestion de

/ Datos
Acceso \
5 Ingreso

Almacenamient
o de Archivos

Administracion
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Direccion

La estructura del paquete de informacién es la siguiente

Informacion de contenido Informacion de la descripcion

de |a preservacion

Informacion de la
Objeto de datos referencia

Informacion de la
procedencia

Informacidnde la Informacion de
representacion contexto

Informacion de
integridad

Informacion de acceso

4

Informacidn de descripcion del empaquetado

6.2.9 Integracion de plataformas digitales

Se debe establecer el ciclo de interoperatividad de los diferentes sistemas de informacién usados por el Club Militar con el
fin de integrarlos al SGDEA. Se debe garantizar el cumplimiento del ciclo vital de los documentos electrénicos y objetos
digitales, a través del establecimiento de un modelo l6gico que permita el registro y procesamiento de los documentos en
diferentes formatos con fines de preservacion digital a largo plazo, fundamentados en las normas técnicas y lineamientos

definidos por el AGN.

SG-G04-FO5 V3
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/-Se parametriza en AZDigital

*Se categoriza el expediente
electrénico que se crea al
final del flujo.

\ Flujo
Documental

*ERP del Club Militar

por medio de los
webservice.

o

*E| fin es que seven pueda
ser operado desde AZDigital

— ven-K
Se € actus /-EI sistema debe acumular
los flujos finalizados como

indicadores

En cuanto a los requisitos técnicos se debe tener en cuenta

- Creacién de un esquema de metadatos

- Manejo de lenguajes webservice

- Definicion de formatos compatibles

6.2.10 Sistema de firma electronica

\_

El Club Militar observando la Ley 594 de 2000 “Ley General de Archivos”, debe garantizar la autenticidad, integridad y
equivalente funcional de los documentos electrénicos y objetos digitales gestionados por la entidad durante su ciclo de vida,
asi como su preservacion digital a largo plazo, de conformidad con lo establecido en la Ley 527 de 1999, Decreto 2106 de
2019y la guia del Mintic para la gestion de documentos y expedientes electronicos — G.INF.08

El Club Militar cuenta con el sistema de firmas electrénicas AZSign; lo cual permite dar cumplimiento a lo establecido en el
decreto 2106 de 2019, simplificando, suprimiendo y reformando los tramites, haciéndolos sencillos, agiles, coordinados,

modernos y digitales.

6.3 Tiempo de Ejecucion

Estrategia Actividades Responsables Programacion Evidencia
. Y Cronograma de
Incluir capacitaciones o
Talento Humano Anual capacitaciones del
enel PIC PIC
Capacitacion y
Sensibilizacion Capacitacion ., Registro de
L Grupo Gestion L
Conservacion Semestralmente capacitacion o
Documental .,
documental Grabacién Meet
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Capacitacion y
socializacion del
Sistema Integrado de
conservacion, que
debe incluir tanto el
plan de conservacion
como el plan de
conservacion a largo
plazo

Grupo de Gestidn
Documental

Anualmente

Capacitacion limpieza
de areas de
almacenamiento y
soportes
documentales

Grupo de Gestidn
Documental

Semestralmente

Capacitacion manejo
de extintores

ARL

Anualmente

Capacitacion en el
uso de equipos de
medicién de
condiciones
ambientales del
Archivo Central

Grupo de Gestion
Documental

Anualmente

Inspeccion y
Mantenimiento de
Instalaciones Fisicas
y Sistemas de
Almacenamiento

Realizar inspecciones
periddicas de las
instalaciones fisicas y
de los sistemas de
almacenamiento

Grupo de Gestion
Documental

Semestralmente

Mantenimiento de
pintura

Grupo Mantenimiento

Anualmente

Limpieza de sifones y
canales

Semestralmente

Limpieza de
estanteria

Mensualmente

Lubricacion de
mobiliario rodante

Trimestralmente

Instalacion de filtros
UV en las ventanas

Una sola vez

Certificacion del
Grupo de
Mantenimiento

SG-G04-FO5 V3
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de los espacios de
archivo
Recargay T
e Certificacion de la
mantenimiento de Anualmente
. empresa de recarga
extintores
Mantenimiento Certificacion del
Gabinetes contra Anualmente Grupo de
incendio Mantenimiento
Mantenimiento y
calibracién de los Certificacion de la
equipos de medicion y Anualmente empresa de
control de condiciones calibracion
ambientales
Limpieza de é&reas, Certificacion de la
mobiliarios y Personal de Aseo Mensualmente tarea por parte de la
documentos empresa de aseo
Limpieza de techos Certificacion de la
murzs y Personal de Aseo Trimestralmente tarea por parte de la
Saneamiento empresa de aseo
Ambiental
Proceso de
saneamiento .
ambiental Certificacion de la
. - Empresa de Aseo Semestralmente tarea por parte de la
Desinfeccion,
. ., empresa de aseo
desinsectacion y
desratizacion
Contratacion para la
- Contrato empresa
medicién de . L
dici Gestion Documental | Anualmente especializada en
Monitoreo de con '|C|ones medicidn
condiciones ambientales
ambientales Lecturas diarias de Formato de Medicion
humedad y Diariamente de Condiciones
temperatura Ambientales
o ’ Compra de Insumos
rograma de iy
d para el Gestion Documental | Anualmente Contrato de Compra

Almacenamiento

almacenamiento de
los tomos y planos de
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mayor formato

Almacenamiento de
los documentos
sueltos en cajas

Re almacenamiento
de cajas y carpetas

Anualmente

Registro fotografico

Segun necesidad

N/A

Programa de

Instalacion de

Contrato de

prevencion de detelctore;s. de hur;noI Una sola vez instalacion
emergencias y en el archivo centra 3
9 Gestién Documental
atencién de desastres Instalacion de
para material camaras de seguridad Una sola vez ﬁg?atlr:é?éie
documental en el archivo central
Identificacion de la
. informacion a Informacion con la
Estrategias del Plan ., e
. preservar para la Gestion Documental y identificacion de la
de Preservacion - . 6 meses . .
. definicién de Coordinacion TICS informacion a
Digital a Largo Plazo .
estrategias a preservar
implementar
Formulacion de la "
v ., Politica de
politica de Gestion Documental y P
o - 3 meses Preservacion Digital a
preservacion digitala | Coordinacion TICS
Largo Plazo
largo plazo
Revisidn del estado
Vis! L, Informe de estado de
de conservacion de .,
. . ., conservacion de los
los diferentes medios | Gestion Documental 3 meses .
. - medios encontrados
de informacion del en el Club Militar
Club Militar
Definicion de los
medios de . o Medios de
almacenamiento para | Gestién Documentaly | ., . .
g L Vigencia 2023 almacenamiento y
la preservacion a Coordinacion TICS .
, caracteristica
largo plazo segun la
NTC-ISO/TR 17797
Creacion de un i6n D [
Gestion Documental'y 3 meses Guia de Metadatos

esquema de
metadatos para la

Coordinacion TICS
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captura de datos

Definicién de los
riesgos para la
preservacion digital a
largo plazo

Oficina de Planeacion,
Gestion Documental,
Coordinacion TICS

Estandarizar los
formatos finales para
el almacenamiento
digital

Gestion Documental y
Coordinacion TICS

Coordinacion de
mesas de trabajo

Matriz de riesgos de
Preservacion a Largo
Plazo

Formatos
estandarizados para
la preservacion digital

Implementar los
programas
especificos de
normalizacién de
formularios
electronicos y
programa de gestion
de documentos
electronicos de
archivo contemplando
la administracion y
almacenamiento de
versiones

Gestion Documental

6 meses

Registros de
informacion técnica

Acopiar los
contenidos en
diferentes formatos y
soportes bajo el
modelo légico OAIS

Gestion Documental y
Coordinacion TICS

6 meses

Integrar las diferentes
plataformas digitales
gestionadas por la
entidad al sistema de
gestion documental
conformado un
Sistema de Gestion
Documentos
Electronicos de
Archivo — SGDEA,
que contemple

Gestién Documental y
Coordinacion TICS

Anualmente

Disefio del modelo
OAIS para el Club
Militar
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Emplear sistemas de . .
firma electrénica Gestion Documental y Manual de Gestion
- y Coordinacion TICS Documental
digital
Seguimiento a riesgos
de preservacion digital | Gestion Documental y Seguimiento a
en el marco de la ISO | Coordinacién TICS Riesgos
27000

6.4 Presupuesto

El presupuesto sera establecido conforme a los estudios que se realicen segun el cronograma de implementacién para la
vigencia 2023, por lo tanto, su ejecucion especifica se vera reflejada en los informes técnicos de avance.

N/A

| 8. CONTROL DE CAMBIOS

Version Fecha del cambio Descripcion de la modificacion
1 28/12/2020 Elaboracién primera version
2 19/01/2023 Actualizacion de Fechas
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9. VALIDACION DE FIRMAS

ELABORO REVISO APROBO

CN. (RA) DAVID TADEO PINA
SABAHG
Coordinador Grupo de Gestion
CARLOS A. SANTAFE CAICEDO  Administrativa CN (RA) DANIEL ANTONIO PINZON

Ing. ROSA ANGELINA MONCADA

Responsable Gestién Documental
CASTILLO

Subdirector General (E)

Coordinadora Grupo TICS
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